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Ririn Ridho Amalia, “Legalita Tanda Tangan Elektronik (Digital 
Signature) dalam Perjanjian Jual Beli Online”: Program Studi Ilmu Hukum 
Fakultas Hukum Universitas Pancasakti, Tegal, 2021. 
Penulisan hukum bertujuan untuk Mengetahui pengaturan hukum mengenai 
digital signature dalam Hukum positif dan Untuk Mengetahui legalitas digital 
signature dalam perjanjian jual beli online. 
Pendekatan penelitian hukum ini menggunakan pendekatan normatif dan 
apabila dilihat dari tujuannya termasuk dalam penelitian hukum deskriptif. Jenis data 
yang dipergunakan meliputi data sekunder yang terdiri dari bahan hukum primer dan 
sekunder. Teknik pengumpulan data yang dipergunakan meliputi studi kepustakaan 
baik berupa buku-buku, peraturan perundang-undangan, dokumen-dokumen. 
Berdasarkan penelitian ini diperoleh hasil bahwa pengaturan terkait legalitas 
digital signature dalam hukum positif Indonesia tertian dalam Undang-Undang ITE 
dan Peraturan Pemerintah Republik Indonesia Nomor 82 Tahun 2012 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik, Undang-Undang Perlindungan 
Konsumen serta Peraturan Otoritas Jasa Keuangan Nomor 77 Tahun 2016 tentang 
Layanan Pinjam Meminjam Uang berbasis Teknologi Informasi. 
Serta legalitas suatu perjanjian jual beli online yang dilakukan dengan 
menggunakan tanda tangan elektronik dalam perspektif hukum perdata adalah 
berdasarkan pada syarat-syarat perjanjian sebagaimana yang termuat dalam Pasal 





Ririn Ridho Amalia, “Legalita Electronic Signature (Digital Signature) in 
Online Sales and Purchase Agreements”: Law Studies Program, Faculty of Law, 
Pancasakti University, Tegal, 2021. 
Legal writing aims to find out the legal arrangements regarding digital 
signatures in positive law and to find out the legality of digital signatures in online 
buying and selling agreements. 
This legal research approach uses a normative approach and when viewed from 
the objective, it is included in descriptive legal research. The types of data used 
include secondary data consisting of primary and secondary legal materials. Data 
collection techniques used include literature study in the form of books, laws and 
regulations, documents. 
Based on this research, it is found that the regulation related to the legality of 
digital signatures in positive Indonesian law is contained in the ITE Law and 
Government Regulation of the Republic of Indonesia Number 82 of 2012 concerning 
the Implementation of Electronic Systems and Transactions, the Consumer Protection 
Act and the Financial Services Authority Regulation Number 77 of 2012 2016 
concerning Information Technology-based Lending and Borrowing Services. 
And the legality of an online sale and purchase agreement made using an 
electronic signature in the perspective of civil law is based on the terms of the 
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A. Latar Belakang  
Semakin berkembangnya teknologi komputer dan teknologi komunikasi, 
dimana berbagai komputer dapat dihubungkan dengan membentuk jaringan 
komputer yang mengarah pada perkembangan internet. Telekomunikasi   
sendiri adalah kekuatan penggerak yang secara serentak menciptakan ekonomi 
global untuk bersaing didalam pasar yang benar-benar cosmopolitan.
1
 Secara 
umum, jaringan komputer ialah gabungan komputer dan alat perangkatnya yang 
terhubung dengan saluran komunikasi yang memfasilitasi komunikasi diantara 
pengguna dan memungkinkan para penggunanya untuk saling menukar data 
dan informasi.2  
Sebagai alat bantu manusia dengan dukungan perkembangan teknologi 
informasi, komputer membantu memasuki jaringan publik untuk mengirimkan 
data dan informasi. Dengan semakin berkembangnya kemampuan dan akses 
komputer maka transaksi perdagangan dilakukan dalam jaringan komunikasi 
dalam hal efisiensi biaya dan waktu sehingga transaksi melalui transaksi 
elektronik menjadi pilihan bagi para pelaku bisnis untuk melakukan transaksi 
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 Soesi Idayanti, Pembangunan   Hukum   Bisnis   Dalam   Perspektif   Pancasila   Pada   Era 
Revolusi Industri 4.0, Tegal: Universitas Pancasakti Tegal, 2019, hlm. 91 
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perdagangan, karena sifat jaringan publik yang mudah diakses. Oleh setiap 
orang atau perusahaan yang membawa mereka dan sistemnya elektronik. 
Penggunaan teknologi Informasi dan telekomunikasi yang pesat saat ini 
pun berpengaruh terhadap ranah perdagangan secara elektronik, yang dimana 
pengaruh berdampak positif yaitu memberikan kemudahan, kecepatan dan 
kecanggihan dalam melakukan segala bentuk kegiatan perdagangan baik dalam 
lingkup dalam negeri maupun luar negeri yang mana kegiatannya tanpa ada 
batasan waktu dan tempat. Tidak perlu lagi ada kesepakatan bertemu langsung 
dengan para pelaku bisnis, melainkan bertemu melalui media elektronik, 
sehingga bisa dikatakan e-commerce merupakan penggerak ekonomi baru di 
sektor teknologi khususnya di Indonesia.3 
Pertumbuhan tersebut memberikan dampak didalam setiap lini kehidupan, 
tidak kercuali di dalam lini perdagangan, dan industri. Di zaman dulu kegiatan 
jual-beli akan berlangsung apabila produsen dan konsumen saling bertatap 
muka untuk melakukan kegiatan jual beli/pertukaran barang. Awalnya kegiatan 
tersebut hanya melakukan pertukaran barang dengan barang, setelahnya 
terdapat sistemamata uang. Secara umum dikenal bahwa kegiatan  perdagangan 
pada saat itu harus ada pertemuan antara produsen dengan konsumen secara 
fisik. Sebaliknya jual beli yang ada di dalam Kitab Undang-Undang Hukum 
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 Fuady, Hukum Kontrak (Dari Sudut Pandang Hukum Bisnis), Bandung: PT Citra Aditya 
Sakti, 2000, hlm. 31 
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Perdata tepatnya pada Pasal 1457 menyatakan bahwa suatu perjanjian yang 
mana pihak yang satu mengikatkan diri untuk menyerahkan suatu benda dan 
pihak lain membayar dengan harga yang disepakati.4 
Transaksi jual beli yang dimaksud dalam kegiatan perdagangan ini 
sifatnya non face (tanpa bertatap muka), non sign (tidak memakai tanda tangan 
asli) dan tanpa batas wilayah maksudnya seseorang dapat melakukan transaksi 
elektronik dengan pihak lain dimanapun dengan menggunakan teknologi 
informasi. Tanda tangan digital (digital signature) adalah salah satu konsep 
yang penerapan kata “setuju” dalam transaksi elektronik. Seperti halnya tanda 
tangan analog yang memilik makna yang lebih luas, ialah tanda yang dibuat 
dengan maksud untuk melegalisasi dokumen yang ditanda tangani.5 
Perihal tanda tangan elektronik (digital signature) saat ini masih banyak 
menimbulkan perdebatan tentang pengakuan, kekuatan hukum dan akibat 
hukum dari sebuah tanda tangan elektronik manakala terjadi sengket hukum 
antara para penggunanya. Tanda tangan digital merupakan teknik yang sangat 
tepat digunakan untuk menjamin keaslian suatu dokumen serta menghindari 
adanya penyangkalan bahwa seseorang telah menandatangani suatu dokumen. 
Teknik ini jauh lebih canggih dan lebih efisien dari pada tanda tangan yang 
                                                          
4
 Daniel, Perjanjian Jual Beli Melalui Internet (E-Commerce) Ditinjau dari Aspek Hukum 
Perdata, Universitas Atma Jaya Yogyakarta, 2015. hlm. 13 
5
  Broto Mandala, Tindak Pidana Teknologi Komunikasi , Yogyakarta: Ghalia Indonesia, 
2001, hlm. 35 
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dilakukan secara manual. Keamenan teknologi informasi setelahnya diberikan 
oleh hukum Dalam artian hukum bukan berperan sebagai penghambat 
perkembangan teknologi, melainkan sebagai penyeimbang dari perkembangan 
teknologi dengan memberikan jaminan keamanan kepada para penggunanya.6 
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik adalah bentuk aturan yang telah mengatur perihal tanda tangan 
digital atau digital signature dan juga menjamin segala bentuk transaksi 
elektronik. Pasal 18 juncto Pasal 7 juncto Pasal 11 UU ITE maka kekuatan 
pembuktian dokumen elektronik tersebut yang ditandatangani dengan digital  
signature sama dengan kekuatan pembuktian akta otentik yang dibuat oleh 
pejabat umum yang berwenang.  
Melalui pasal 1868 KUHPerdata telah dikatakan bahwa akta otentik 
adalah suatu akta yang didalam bentuk yang ditentukan oleh Undang-Undang, 
dibuat oleh atau di hadapan pegawai-pegawai umum yang berkuasa untuk itu di 
tempa dimana akta dibuatnya. Pegawai umum yang dimaksud disini adalah 
Notaris yang terdaftar secara Undang-Undang. 
Akibat terjadi suatu pertentangan aturan tersebut maka apabila salah satu 
pihak mengajukan gugatan dengan alat bukti kontrak elektronik yang 
ditandatangani dengan tanda tangan elektronik menjadi sebuah perdebatan 
apakah kontrak elektronik tersebut sah secara hukum positif yang ada di 
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 Atmojo, Internet untuk Bisnis, Yogyakarta: Ghalia Indonesia, 2002, hlm.56 
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Indonesia. Kontrak elektronik yang ditandatangani dengan sebuah digital 
signature,  dapat dikategorikan sebagai bukti tertulis.  Tetapi,  terdapat suatu 
prinsip hukum yang menyebabkan sulitnya pengembangan penggunaan dan 
kontrak elektronik atau digital signature,  yakni adanya syarat bahwa dokumen 
tersebut harus dapat dilihat dikirim dan disimpan dalam bentuk kertas dari hal-
hal diatas penulis tertarik untuk melakukan penelitian tentang: “LEGALITAS 
TANDA TANGAN ELEKTRONIK (DIGITAL SIGNATURE) DALAM 
PERJANJIAN JUAL BELI ONLINE”. 
 
B. Rumusan Masalah 
1. Bagaimanakah pengaturan Hukum mengenai digital signature dalam 
Hukum positif ? 
2. Bagaimana legalitas digital signature dalam perjanjian jual beli online ? 
C. Tujuan Penelitian 
1. Untuk Mengetahui penganturan Hukum mengenai digital signature dalam 
Hukum positif. 





D. Manfaat Penelitian 
Penulis menjabarkan manfaat penelitian ini sebagai berikut: 
1. Manfaat Teoritis 
Memberikan manfaat perihal pengembangan ilmu hukum, terkhususnya 
ilmu hukum dalam perjanjian jual beli dengan digital signature. 
2. Manfaat Praktis 
Hasilapenelitian skripsi iniadiharapkan.dapat.memberikan.manfaat tentang 
pemahaman keabsahan digital signature dalam perjanjian Jual Beli Online 
yang ditinjau melalui regulasi atau peraturan yang berlaku dan peraturan 
lainnya yang terkait di Indonesia. Hasil penelitian ini juga diharapkan 
dapat memberikan masukan maupun informasi bagi masyarakat ataupun 
instansi yang berkaitan dengan penelitian ini. 
E. Tinjauan Pustaka 
Penulis dalam hal meneliti dan mengkaji penelitiannya, memperoleh 
beberapa pertimbangan dari skripsi terdahulu yang memiliki karakteristik yang 
sama dalam hal topik penelitiannya, walaupun memiliki perbedaan dalamahal 
variabel kriteria subjek jumlah dan posisi variabel penelitian ataupun metode 
analisis yang akan digunakan. Berikut ini beberapa penelitian skripsi terdahulu 




1. “Kontrak Perdagangan Melalui Internet (E-Commerce) Ditinjau Dari 
Hukum Perjanjian”, Skripsi yang disusun oleh Wahyu Hanggoro 
Suseno, tahun 2008, Universitas Sebelas Maret, Surakarta.7 Adapun 
permasalahan yang dikajia di dalamnya yaitu mengenai bagaimana e-
commerce ditinjau dari hukum perjanjian di Indonesia, faktor-faktor 
pendukung dan penghambat atas e-commerce beserta solusinya. 
2. “Tinjauan Hukum Tanda Tangan Elektronik Dalam Sertifikat Elektronik 
Serta Relevansinya Terhadap Peran Notaris Sebagai Pejabat Pembuat 
Akta Berdasarkan Undang-Undang Nomor 11 Tahun 2008”, Penelitian 
yang dilakukan oleh Galuh Ajeng Paramita, tahun 2009, Universitas 
Gadjah Mada, Yogyakarta.8 Rumuasan masalah yang diteliti 
didalamnya adalah perihal keabsahan serta beban pembuktian Tanda 
Tangan Elektronik yang terdapat pada sertifikat elektronik yang 
digunakan sebagai alat bukti perdata dan peran notaris sebagai pejabat 
pembuat akta terhadap penerbitan suatu sertifikat elektronik. 
Kesimpulan dalam tesis tersebut yaitu dokumen elektronik yang 
dibubuhi digital signature dan hasil cetakannya dapat digunakan sebagai 
alat bukti tertulis dalam sengketa perdata dan setiap orang yang 
                                                          
7
 Wahyu Hanggoro Suseno, Kontrak Perdagangan Melalui Internet (E-Commerce) Ditinjau 
Dari Hukum Perjanjian, Skripsi (Surakarta: Universitas Sebelas Maret), 2008.    
8
 Galuh Ajeng Paramita, Tinjauan Hukum Tanda Tangan Elektronik Dalam Sertifikat 
Elektronik Serta Relevansinya Terhadap Peran Notaris Sebagai Pejabat Pembuat Akta Berdasarkan 
Undang-Undang Nomor 11 Tahun 2008, Tesis (Yogakarta: Universitas Gadjahmada), 2009. 
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menyatakan, memperkuat atau menolak hak orang lain berdasarkan 
informasi elektronik dan/atau dokumen elektronik harus memastikan 
bahwa informasi dan/atau dokumen tersebut diperoleh dari sistem. 
3. “Kekuatan Hukum Penandatanganan Akta Secara Elektronik Oleh Para 
Pihak Ditinjau Berdasarkan Undang-Undang Nomor 30 Tahun 2004”, 
Tesis yang disusun oleh Rolly, tahun 2009, Universitas Gadjah Mada, 
Yogyakarta.9 Permasalahan yang dikaji yakni mengenai keabsahan 
perjanjian yang dibuat secara elektronik dan kekuatan hukum 
penandatanganan akta secara elektronik oleh Para Pihak ditinjau 
berdasarkan Undang-Undang Nomor 30 Tahun 2004. Kesimpulan dari 
tesis tersebut yaitu perjanjian yang dibuat secara elektronik sah menurut 
hukum sepanjang memenuhi Pasal 1320 KUHPerdata tentang syarat 
sahnya suatu perjanjian. Penandatanganan akta secara elektronik oleh 
para pihak mempunyai kekuatan hukum yang dapat dipersamakan 
dengan penandatanganan konvensional (paper based) asalkan 
menggunakan sistem elektronik yang disepakati oleh Para Pihak.  
4. “Aspek Keabsahan Transaksi E-Commerce Menurut Hukum Perjanjian 
dan Hukum Informasi dan Transaksi Elektronik di Indonesia”, Tesis, 
yang disusun oleh Tina Megahwati, tahun 2015, Universitas Gadjah 
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 Rolly, Kekuatan Hukum Penandatanganan Akta Secara Elektronik Oleh Para Pihak 




Mada, Yogyakarta.10 Adapun permasalahan yang dikaji di dalamnya 
yaitu mengenai keabsahan transaksi e-commerce menurut hukum 
perjanjian dan hukum informasi dan transaksi elektronik di Indonesia 
dan akibatnya. Kesimpulan dalam tesis tersebut yaitu keabsahan 
transaksi e-commerce masih mengikuti ketentuan Pasal 1320 
KUHPerdata. Akibat yang dapat ditimbulkan dalam transaksi 
ecommerce dijelaskan dalam Bab III Pasal 5 UU No 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik yaitu mengenai keaslian 
data, keabsahan, dan kerahasiaan. 
Jelas bahwa jika penulis bandingkan dengan keempat penelitian tersebut 
terdapat kesimpulan. Jika melihat dan membandingkan dengan keempat 
penelitian tersebut maka penulis berpendapat bahwa penelitian yang diteliti 
oleh penulis berkaitan dengan keabsahan penggunaan Tanda Tangan Elektronik 
dalam kontrak elektronik terutama dalam kegiatan jual beli online yang 
dikatikan dengan Pasal 1868 KUHPerdata serta perlindungan hukum para pihak 
dari segi hukum perdata di Indonesia berbeda dengan keempat penelitian di 
atas. 
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 Tina Megahwati, Aspek Keabsahan Transaksi E-Commerce Menurut Hukum Perjanjian 




F. Metode Penelitian 
Metodologi pada hakekatnya memberikan pedoman tentang cara-cara 
seorang ilmuan mempelajari, menganalisa, dan memahami lingkungan-
lingkungan yang dihadapinya.11Berikut ini beberapa metode yang digunakan 
penulis dalam penelitian ini adalah sebagai berikut: 
a. Jenis Penelitian 
Jenis penelitian yang digunakan penulis ialah penelitian kepustakaan 
(library research). Penelitian kepustakaan adalah suatu penelitian yang 
sumber datanya diperoleh dari sumber tertulis, mencakup buku-buku, 
undang-undang, jurnal, internet, dan karya-karya tulis lain yang 
berhubungan dengan objek yang diteliti.12 Penelitian ini menggunakan 
jenis penelitian library research karena, apabila disesuaikan dengan 
karakteristik perumusan masalah yang ditunjukan untuk menganalisa 
kaidah-kaidah hukum tentang kontrak dagang elektronik, maka jenis 
penelitian ini tergolong pada penelitian yang mengunakan jenis penelitian 
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 Soerjono Soekanto, Pengantar Ilmu Hukum. Jakarta : Universitas Indonesia Press, 2006, 
hlm. 38 
12
 Sutrisno Hadi, Metodologi Research, Jilid I, Yogyakarta: Andi Offset, 2000, hlm. 87 
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b. Pendekatan Penelitian 
Pendekatan penelitian hukum jika berdasarkan tujuannya terdiri dari 2 
jenis, yaitu:
13
 pendekatan penelitian hukum normatif dan hukum empiris. 
Akan tetapi penulis disini akan lebih condong menggunakan  pendekatan 
hukum normatif yaitu, penelitian yang menekankan pada penggunaan 
data sekunder atau berupa norma hukum tertulis.14 Penelitian ini 
menggunakan pendekatan normative sendiri dikarenakan yaitu penulis 
ingin berfokus menganalisis permasalahaan dalam penelitian melalui 
pendekatan asas-asas hukum serta mengacu pada norma-norma hukum 
yang terdapat dalam peraturan yang erat kaitannya dengan pokok 
bahasan, seperti  dalam KUHPerdata dan UU Perlindungan Konsumen. 
c. Sumber Data 
Sumber Data Dalam Penelitian Normatif diperolehadari:
15
 
a) Bahan Hukum Primer yaitu bahan-bahan hukum yang mengikat. 
Yang menjadi bahan hukum primer dalam penelitian ini adalah 
KUHPerdata, Undang-Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik, Undang-Undang Nomor 8 Tahun 
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1999 tentang Perlindungan Konsmen dan Peraturan perundang-
undangan lainnya yang memiliki kaitan dengan objek penelitian.16  
b) Bahan hukum sekunder, adalah bahan hukum yang mendukung dan 
memperkuat bahan hukum primer memberikan penjelasan mengenai 
bahan hukum primer yang ada sehingga dapat dilakukan analisa dan 
pemahaman yang lebih mendalam
17
 sehingga adanya penguatan atas 
dasar hukum mengasilkan analisa hukum yang baik. Maka dalam 
penelitian ini yang menjadi bahan hukum sekunder terdiri atas buku-
buku ilmu hukum, hasil karya dari kalangan hukum, dan lainnya yang 
berupa penelusuran internet, jurnal surat kabar, dan makalah. 
c) Bahan hukum tersier, yakni bahan yang memberikan petunjuk 
maupun penjelasan terhadap bahan hukum primer dan sekunder; 
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d. Metode Pengumpulan Data 
Metode pengumpulan data yang dipergunakan untuk mengumpulkan data 
dalam penelitian ini adalah melalui studi dokumen yang berupa 
pengambilan data yang berasal dari bahan literatur atau tulisan ilmiah 
sesuai dengan objek yang diteliti. 
e. Metode Analisa  
Analisa data yang digunakan dalam penelitian ini adalah analisis 
kualitatif, yaitu penelitian yang mengacu pada norma hukum yang 
terdapat dalam peraturan perundang-undangan serta norma-norma yang 
hidup dan berkembang dalam masyarakat.19 Selanjutnya ditarik 
kesimpulan dengan menggunakan metode berpikir deduktif, yaitu cara 
berpikir yang dimulai dari hal-hal yang umum untuk selanjutnya ditarik 
hal-hal yang khusus, dengan menggunakan ketentuan berdasarkan 
pengetahuan umum seperti teori-teori, dalil-dalil, atau prinsip-prinsip 
dalam bentuk proposisi-proposisi untuk menarik kesimpulan terhadap 
fakta-fakta yang bersifat khusus, guna menjawab permasalahan-
permasalahan yang telah dirumuskan dalam penelitian ini. 
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G. Sistematika Penulisan 
Dalam penyusunan hasil penelitian ini agar terperinci, maka harus adanya 
sistematika pembahasan. Pada bagian pertama yang meliputi halaman sampul, 
halaman judul, halaman pernyataan keaslian, halaman persetujuan, halaman 
pengesahan, kata pengantar, pedoman transliterasi, daftar isi, dan abstrak. 
Kemudian sistematika selanjutnya yaitu: 
Bab I PENDAHALUAN 
Bab I merupakan pengembangan dari proposal yang menyajikan latar 
belakang permasalahan, rumusan masalah, tujuan penelitian, manfaat 
penelitian, tinjauan pustaka, metode penelitian, dan sistematika 
penulisan. Urutan penulisan pada Bab I sebagai berikut : 
A. Latar Belakang Masalah 
B. Rumusan Masalah  
C. Tujuan Penelitian 
D. Manfaat Penelitian 
E. Tinjauan Pustaka 
F. Metode Penelitian 
G. Sistematikan Penulisan  
Bab II TINJAUAN PUSTAKA 
Menguraikan tentang norma-norma hukum, teori-teori hukum yang 
berhubungan dengan permasalahan yang diangkat dengan 
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memperhatikan variabel penelitian yang termuat dalam judul. Urutan 
penulisan pada Bab II sebagai berikut: 
A. Tinjauan tentang Bisnis Online  
B. Tinjauan tentang Media Sosial  
C. Tinjauan tentang Instagram  
D. Tinjauan tentang Endorsment 
E. Tinjauan Tentang Transaksi Elektronik 
Bab III  HASIL PENELITIAN DAN PEMBAHASAN 
Bab ini menguraikan data hasil penelitian yang telah diolah, dianalisis 
dan ditafsirkan. Data penelitian akan tampak lebih jelas bagaimana 
disusun sesuai dengan urutan-urutan permasalahan dalam pembahasan 
yang telah dikonstalasikan dengan tinjauan konseptual. Urutan 
penulisan pada Bab III sebagai berikut : 
A. Keabsahan Hukum dalam Bisnis Endorsement di media sosial 
Instagram. 
B. Penyelesaian Sengketa dalam Bisnis Endorsement di media sosial 
Instagram. 
Bab IV PENUTUP 
Bab IV merupakan kristalisasi semua yang telah dibahas sebelumnya dan 











A. Tinjauan Umum tentang Perjanjian  
1. Pengertian Perjanjian 
Makna ataupun arti dari perjenjian umumnya dipaparkan didalam 
Kamus Besar Bahasa Indonesia yang menjelaskan bahwa Perjanjian “adalah 
persetujuan (tertulis ataupun dengan lisan) yangadibuataolehaduaapihak atau 
lebih,amasing-masingaaberjanji akan menaati apa yang tersebut dalam 
persetujuan itu”. Overeenkomst ialah istilah atau sebutan bahasa hukum dari 
perjanjian, serta dimuat di Buku III Bab II Pasal 1313 s/d Pasal 1351 Kitab 
Undang-Undang Hukum Perdata. Definisi  perihal perjanjian tersebut sendiri 
tertuang didalam Pasal 1313 Kitab Undang-Undang Hukum Perdata, yakni: 
“Suatu Persetujuan adalah suatu perbuatan dengan mana satu orang atau lebih 
mengikatkan dirinya terhadap satu orang lain atau lebih”. Abdulkadir 
Muhammad, dalam bukunya berpendaat bahwa: “Perjanjian adalah suatu 
persetujuan dengan mana dua orang atau lebih saling mengikatkan diri untuk 
melaksanakan sesuatu hal dalam lapangan harta kekayaan.”20 
Perjanjian mengakibatkan seseorang mengikatkan dirinya kepada 
orang lain ini berarti dari suatu perjanjian lahirlah kewajiban atau prestasi dari 
satu atau lebih orang (pihak) lainnya yang berhak atas prestasi tersebut yang 
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merupakan perikatan yang harus dipenuhi oleh orang atau subyek hukum 
tersebut. Satu pihak merupakan pihak yang wajib berprestasi (debitur) dan 
pihak lainnya merupakan pihak yang berhak atas prestasi tersebut (kreditur). 
Pasal 1320 KUH Perdata menjelaskan syarat sahnya suatu perjanjian 
yang wajib selalu ada dalam suatu perjanjian, yaitu: Sepakat mereka yang 
mengikatkan dirinya (consensus); 
a. Kecakapan untuk membuat suatu perikatan (capacity); 
b. Suatu hal tertentu (a certain subject matter); 
c. Suatu sebab yang halal (legal cause). 
Dua syarat yang pertama adalah syarat subjektif, yaitu mengenai 
orang-orang atau subjek yangamengadakan perjanjian, dimana apabila salah 
satu syarat subyektif (kesepakatan atau kecakapan) tidak dipenuhi maka 
perjanjian tersebut “dapat dibatalkan” atau perjanjian tidak sah. Sedangkan dua 
syarat yang kedua merupakan syarat objektif, yaitu syarat mengenai objek yang 
diperjanjikan. Apabila salah satu syarat objektif ini tidak dipenuhi (suatu hal 
tertentu atau suatu sebab yang halal), maka perjanjian tersebut “batal demi 
hukum”, artinya bahwa sejak awal perjanjian tersebut dianggap tidak ada. 
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2. Jenis-Jenis Perjanjian 




a. Perjanjian timbal balik adalah perjanjian yang dibuat dengan 
meletakkan hak dan kewajiban kepada kedua pihak yang membuat 
perjanjian. Misalnya perjanjian jual beli Pasal 1457 KUHPerdata dan 
perjanjian sewa menyewa Pasal 1548 KUHPerdata. Dalam perjanjian 
jual beli hak dan kewajiban ada di kedua belah pihak. Pihak penjual 
berkewajiban menyerahkan barang yang dijual dan berhak mendapat 
pembayaran dan pihak pembeli berkewajiban membayar dan hak 
menerima barangnya. 
b. Perjanjian sepihak adalah perjanjian yang dibuat dengan meletakkan 
kewajiban pada salah satu pihak saja. Misalnya perjanjian hibah. Dalam 
hibah ini kewajiban hanya ada pada orang yang menghibahkan yaitu 
memberikan barang yang dihibahkan sedangkan penerima hibah tidak 
mempunyai kewajiban apapun. Penerima hibah hanya berhak menerima 
barang yang dihibahkan tanpa berkewajiban apapun kepada orang yang 
menghibahkan. 
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c. Perjanjian dengan percuma adalah perjanjian menurut hukum terjadi 
keuntungan bagi salah satu pihak saja. Misalnya hibah (schenking) dan 
pinjam pakai Pasal 1666 dan 1740 KUHPerdata. 
d. Perjanjian konsensuil, riil dan formil 
Perjanjian konsensuil adalah perjanjian yang dianggap sah apabila telah 
terjadi kesepakatan antara pihak yang membuat perjanjian. Perjanjian 
riil adalah perjanjian yang memerlukan kata sepakat tetapi barangnya 
harus diserahkan. Misalnya perjanjian penitipan barang pasal 1741 
KUHPerdata dan perjanjian pinjam mengganti Pasal 1754 KUHPerdata. 
Perjanjian formil adalah perjanjian yang memerlukan kata sepakat tetapi 
undang-undang mengharuskan perjanjian tersebut harus dibuat dengan 
bentuk tertentu secara tertulis dengan akta yang dibuat oleh pejabat 
umum notaris atau PPAT. Misalnya jual beli tanah, undang-undang 
menentukan akta jual beli harus dibuat dengan akta PPAT, perjanjian 
perkawinan dibuat dengan akta notaris. 
e. Perjanjian bernama atau khusus dan perjanjian tak bernama 
Perjanjian bernama atau khusus adalah perjanjian yang telah diatur 
dengan ketentuan khusus dalam KUHPerdata Buku ke tiga Bab V 
sampai dengan bab XVIII. Misalnya perjanjian jual beli, sewa 
menyewa, hibah dan lain-lain. Perjanjian tak bernama adalah perjanjian 
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yang tidak diatur secara khusus dalam undang-undang. Misalnya 
perjanjian leasing, perjanjian keagenan dan distributor, perjanjian kredit. 
3. Asas-Asas Perjanjian 
Hukum perjanjian memiliki asas-asas umum yang merupakan prinsip 
dan harus diperhatikan oleh setiap pihak yang terlibat di dalamnya, baik pihak-
pihak dalam perjanjian itu, pihak ketiga atau pelaksana dan aparat hukum 
termasuk pula didalamnya hakim yang memeriksa dan mengadili perkara-
perkara yang berkaitan dengan masalah perjanjian. Berikut ini beberapa asas 
dalam perjanjian, diantaranya: 
a. Asas Kebebasan Berkontrak 
Dengan asas kebebasan berkontrak ini, para pihak yang membuat 
dan mengadakan perjanjian diperbolehkan untuk menyusun dan 
membuat kesepakatan atau perjanjian atau kewajiban apa saja, selama 
dan sepanjang prestasi yang dilakukan tersebut bukanlah sesuatu yang 
dilarang. Para pihak membuat isi perjanjian sesuai dengan apa yang 
mereka kehendaki kemudia dituangkan dalam perjanjian tersebut 
namun tidak boleh melanggar aturanaturan yang berlaku. 
Asas kebebasan berkontrak dapat dianalisis dari ketentuan Pasal 
1338 ayat (1) KUHPerdata yang berbunyi: “semua perjanjian yang 
dibuat secara sah berlaku sebagai undang-undang bagi mereka yang 
22 
 
membuatnya”. Asas kebebasan berkontrak adalah suatu asas yang 
emberikan kebebasan kepada para pihak untuk:
22
 
a) Membuat atau tidak membuat perjanjian ;  
b) Mengadakan perjanjian dengan siapapun; 
c) Menentukan isi perjanjian, pelaksanaan, dan persyaratan; 
d) Menentukan bentuknya perjanjian, yaitu tertulis atau lisan. 
b. Asas Konsensualisme 
Asas konsensualisme artinya bahwa suatu perikatan itu terjadi 
sejak saat tercapainya kata sepakat antara para pihak, dengan kata lain 
bahwa perikatan itu sudah sah dan mempunyai akibat hukum sejak saat 
tercapai kata sepakat antara para pihak mengenai pokok perikatan. 
Berdasarkan Pasal 1320 ayat (1) KUH Perdata, dinyatakan bahwa 
salah satu syarat sahnya perjanjian adalah kesepakatan kedua belah 
pihak. Artinya bahwa perikatan pada umumnya tidak diadakan secara 
formal, tetapi cukup dengan adanya kesepakatan para pihak. 
c. Asas Pacta Sunt Servanda 
Asas pacta sun servanda atau disebut juga dengan asas kepastian 
hukum.Asas ini berhubungan dengan akibat perjanjian. Asas pacta sun 
servanda adalah asas bahwa hakim atau pihak ketiga harus menghorati 
substansi kontrak yang dibuat oleh para pihak, sebagaimana layaknya 
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sebuah undang-undang, mereka tidak boleh melakukan intervensi 
terhadap substansi kontrak yang dibuat oleh para pihak. Asas pacta 
sunt servanda dapat disimpulkan dalam Pasal 1338 ayat (1) 
KUHPerdata yang berbunyi: “perjanjian yang dibuat secara sah 
berlaku sebagai undang-undang”.23 
d. Asas Kepribadian (Personalitas) 
Asas kepribadian merupakan asas yang menentukan bahwa 
seseorang yang akan melakukan dan atau membuat hanya untuk 
kepentingan perseorangan saja. Hal ini dapat dilihat pada Pasal 1315 
dan Pasal 1340 KUHPerdata. Pasal 1315 KUHPerdata berbunyi “ pada 
umumnya seseorang tidak dapat mengadakan perikatan atau perjanjian 
selain untuk dirinya sendiri.” Inti dari ketentuan ini bahwa sesorang 
yang mengadakan perjanjian hanya untuk kepentingan dirinya sendiri. 
Pasal 1340 KUHPerdata berbunyi: “perjanjian hanya berlaku antar 
pihak yang membuatnya”. Ini berarti bahwa perjanjian yang dibuat 
oleh para pihak hanya berlaku bagi mereka yang membuatnya. Namun 
ketentuan ini ada pengecualiannya, sebagaimana yang diintrodusir 
dalam Pasal 1317 KUHPerdata yang berbunyi: “dapat pula perjanjian 
diadakan untuk kepentingan pihak ketiga bila suatu perjanjian yang 
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dibuat untuk diri sendiri atau suatu pemberian orang lain mengandung 
suatu syarat semacam itu”. Pasal ini mengkonstruksikan bahwa 
seseorang dapat mengadakan perjanjian untuk kepentingan dengan 
suatu syarat yang ditentukan. Sedangkan pada pasal 1318 KUHPerdata 
tidak hanya mengatur perjanjian untuk diri sendiri tapi juga untuk 
kepentingan ahli warisnya dan untuk orang orang yang memperoleh 
hak dari padanya.24 
e. Asas Itikad Baik 
Asas itikad baik dapat disimpulkan dari pasal 1338 ayat (3) 
KUHPer yang berbunyi: “ perjanjian harus dilaksanakan dengan itikad 
baik”. Asas itikad baik dibagi menjadi dua maca, yaitu itikad baik 
nisbi orang memperhatikan sikap tingkah laku yang nyata dari subjek. 
Pada itikad baik yang mutlak, penilaiannya terletak pada akal sehat 
dan keadilan, dibuat ukuran yang objektif untuk menilai keadaan 
(penilaian tidak memihak) menurut norma-norma yang objektif. 
4. Syarat Sahnya Perjanjian 
Syarat sahnya perjanjian menurut Pasal 1320 KUH Perdata:
25
 
a) Kesepakatan (Toestemming) 
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Perjanjian yang sah harus mengandung unsur kesesuaian, 
kecocokan, pertemuan kehendak dari yang mengadakan perjanjian atau 
pernyataan kehendak yang disetujui antara pihak-pihak. 
Unsur Kesepakatan tersebut: 
 Offerte (penawaran), adalah pernyataan pihak yang 
menawarkan. 
 Acceptasi (penerimaan), adalah pernyataan pihak yang 
menerima penawaran. 
Jadi kesepakatan merupakan hal penting karena merupakan awal 
terjadinya perjanjian. Selanjutnya menurut pasal 1321 KUH Perdata, 
kata sepakat harus diberikan secara bebas, dalam arti tidak ada 
paksaan, penipuan, dan kekhilafan yang selanjutnya disebut cacat 
kehendak (kehendak yang timbul tidak murni dari yang bersangkutan), 
Dalam perkembanganya muncul cacat kehendak yang keempat, yaitu 
penyalahgunaan keadaan Undue Influence (tidak terdapat dalam 
KUHPerdata). 
b) Kecakapan Bertindak 
Perkataan orang (persoon) di dalam dunia hukum berarti 
pendukung hak dan kewajiban yang juga disebut subjek hukum. 
Meskipun setiap subjek hukum mempunyai hak dan kewajiban untuk 
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melakukan perbuatan hukum, namun perbuatan tersebut harus 
didukung oleh kecakapan dan kewenangan hukum. Yang dimaksud 
dengan orang yang cakap secara hukum, yaitu : 
 Orang dewasa (masing-masing aturan berbeda-beda)  
 Sehat akal pikiranya (tidak berada di bawah pengampuan) 
 Tidak dilarang undang-undang. 
c) Suatu Hal Tertentu 
Yang dimaksud dengan suatu hal tertentu, yaitu terkait dengan 
objek perjanjian (Pasal1332 s/d) 1334 KUHPerdata). Objek perjanjian 
yang dapat dikategorikan dalam pasal tersebut, antara lain: 
 Objek yang akan ada (kecuali warisan), asalkan dapat  
 Objek yang dapat diperdagangkan (barang-barang yang 
dipergunakan untuk kepentingan umum tidak dapat menjadi 
objek perjanjian). 
Untuk menentukan barang yang menjadi objek perjanjian, dapat 
dipergunakan berbagai cara seperti: menghitung, menimbang, 
mengukur, atau menakar. Sementara untuk menentukan nilai suatu 
jasa, harus ditentukan oleh apa yang harus dilakukan oleh salah satu 
pihak.26 
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d) Suatu Sebab Yang Halal 
Sebab yang dimaksud adalah isi perjanjian itu sendiri atau tujuan 
dari para pihak yang mengadakan perjanjian (Pasal 1337 KUH 
Perdata). Halal berarti tidak bertentangan dengan undang-undang, 
ketertiban umum dan kesusilaan. 
5. Tahap-tahap Pembuatan Perjanjian 
Perjanjian tidak hanya dilihat semata-mata tetapi harus dilihat 
pembuatan sebelumnya atau yang mendahuluinya. Ada tiga tahapan dalam 
membuat perjanjian, menurut teori baru yaitu:
27
 
a. Tahap pra-contractual, yaitu adanya penawaran dan penerimaan;  
b. Tahap contractual, yaitu adanya persesuaian pernyataan kehendak  
c. Tahap post-contractual, yaitu pelaksanaan perjanjian. 
6. Penyusunan Perjanjian 
Terdapat dua prinsip hukum yang harus diperhatikan dalam 
mempersiapkan suatu perjanjian, yang pertama adalah beginselen der 
contrachtsvrijheid atau party autonomy, yaitu para pihak bebas untuk 
memperjanjikan apa yang mereka inginkan, dengan syarat tidak bertentangan 
dengan undang-undang, ketertiban umum dan kesusilaan. Yang kedua adalah 
pacta sunt servanda, merupakan asas bahwa hakim atau pihak ketiga harus 
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menghormati substansi kontrak yang dibuat oleh para pihak, sebagaimana 
layaknya sebuah undang-undang.28 
Tahap yang penting dalam pembuatan perjanjian adalah tahap 
penyusunan perjanjian. Tahap penyusunan perjanjian membutuhkan ketelitian 
dan kejelian para pihak sebab apabila terdapat kekeliruan dalam pembuatan 
perjanjian akan menimbulkan persoalan dalam pelaksanaannya. Terdapat lima 
tahap penyusunan perjanjian di Indonesia, yaitu:
29
 
a. Pembuatan draf pertama, yang meliputi: 
1. Judul perjanjian;  
2. Pembukaan; 
3. Pihak-pihak dalam perjanjian; 
4. Racital;  
5. Isi perjanjian;  
6. Penutup 
b. Saling menukar draf perjanjian;  
c. Perlu diadakan revisi;  
d. Dilakukan penyelesaian akhir;  
e. Penandatanganan perjanjian oleh masing-masing pihak 
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7. Akibat Hukum Perjanjian 
Akibat hukum suatu perjanjian lahir dari adanya hubungan hukum 
perikatan yaitu adanya hak dan kewajiban. Pemenuhan akan hak dan kewajiban 
inilah yang merupakan salah satu bentuk akibat hukum perjanjian.30Akibat 
hukum perjanjian berdasarkan Pasal 1338 KUH Perdata, antara lain: 
1. Perjanjian mengikat para pihak, yang dimaksud para pihak disini 
adalah para pihak yang membuat perjanjian, ahli waris 
berdasarkan alas hak umum karena mereka memperoleh segala 
hak dari seseorang secara tidak terperinci, dan pihak ketiga yang 
diuntungkan dari perjanjian yang dibuat berdasarkan alas hak 
khusus karena mereka itu memperoleh segala hak dari seseorang 
secara terperinci/khusus; 
2. Perjanjian tidak dapat ditarik kembali secara sepihak karena 
merupakan kesepakatan di antara kedua belah pihak dan alasan-
alasan yang oleh undang-undang dinyatakan cukup untuk itu; 
3. Perjanjian harus dilaksanakan dengan itikad baik. Melaksanakan 
apa yang menjadi hak disatu pihak dan kewajiban dipihak yang 
lain dari pihak yang membuat perjanjian. Hakim berkuasa 
menyimpangi isi perjanjian bila bertentangan dengan rasa 
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keadilan.Sehingga agar suatu perjanjian dapat dilaksanakan 
harus dilandasi dengan prinsip itikad baik, prinsip kepatutan, 
kebiasaan, dan sesuai undang-undang. Dimasukkannya itikad 
Perjanjian harus dilaksanakan dengan itikad baik. Melaksanakan 
apa yang menjadi hak disatu pihak dan kewajiban dipihak yang 
lain dari pihak yang membuat perjanjian. Hakim berkuasa 
menyimpangi isi perjanjian bila bertentangan dengan rasa 
keadilan.Sehingga agar suatu perjanjian dapat dilaksanakan 
harus dilandasi dengan prinsip itikad baik, prinsip kepatutan, 
kebiasaan, dan sesuai undang-undang. Dimasukkannya itikad 
baik ke dalam perjanjian berarti perjanjian harus ditafsirkan 
berdasarkan keadilan dan kepatutan.31 
Akibat dari hukum suatu perjanjian akan mengakibatkan:
32
 
a. Perjanjian hanya berlaku di antara para pihak yang membuatnya. 
Pasal 1340 ayat (1) KUHPerdata menyatakan bahwa perjanjian 
yang dibuat hanya berlaku bagi para pihak yang membuatnya. 
Dengan demikian jelaslah bahwa prestasi yang dibebankan oleh 
KUHPerdata bersifat personal dan tidak dapat dialihkan begitu 
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saja, jadi perjanjian tersebut akan melahirkan perikatan di antara 
para pihak dalam perjanjian
33. Suatu perjanjian mulai berlaku 
bagi para pihak dapat dilihat dari jenis perjanjiannya, yaitu : 
1. Perjanjian konsensual, dikatakan berlaku apabila sudah 
terdapat kata sepakat diantara para pihak. 
2. Perjanjian riil, dikatakan berlaku sejak sesudah terjadinya 
penyerahan barang atau kata sepakat bersamaan dengan 
penyerahan barangnya. 
3. Perjanjian Formal, dikatakan berlaku apabila telah 
ditandatangani oleh kedua belah pihak yang membuat 
perjanjian tersebut, biasanya dibuat secara tertulis yang telah 
ditetapkan dengan formalitas tertentu. 
b. Perjanjian mengikat sebagai undang-undang. 
Dijelaskan dalam Pasal 1338 KUHPerdata bahwa, semua 
perjanjian yang telah dibuat secara sah berlaku sebagai undang-
undang bagi mereka yang membuatnya; tidak dapat dibatalkan 
tanpa adanya persetujuan dari kedua belah pihak; dan harus 
dilaksanakan dengan iktikad baik (te goeder trouw, in good 
faith). Perjanjian yang dibuat secara sah mempunyai kekuatan 
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mengikat dan memaksa untuk melaksanakan perjanjian serta 
memberikan kepastian hukum kepada para pihak yang 
membuatnya.34 
Demikian pula menurut Pasal 1339 KUHPerdata suatu perjanjian tidak 
hanya mengikat untuk hal-hal yang dengan tegas dinyatakan dalam perjanjian, 
tetapi juga untuk segala sesuatu yang menurut sifat perjanjian diharuskan oleh 
kepatutan, kebiasaan, atau undang-undang. Akibat hukum perjanjian yang tidak 
memenuhi syarat sahnya suatu perjanjian. Apabila suatu perjanjian tidak 
memenuhi persyaratan dalam Pasal 1320 KUHPerdata maka perjanjian menjadi 
tidak sah. Akibat hukum perjanjian yang tidak sah dapat dibedakan menjadi :35 
1. Perjanjian yang dapat dibatalkan. 
Secara prinsip suatu perjanjian yang telah dibuat dapat dibatalkan 
jika perjanjian tersebut dalam pelaksanaannya akan merugikan 
pihakpihak tertentu serta apabila tidak memenuhi syarat subjektif 
yaitu syarat kesepakatan dan syarat kecakapan seperti yang termuat 
dalam Pasal 1320 KUHPerdata; 
2. Perjanjian yang batal demi hukum 
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Suatu perjanjian dikatakan batal demi hukum, apabila terjadi 
pelanggaran terhadap syarat objektif yaitu suatu hal tertentu dan 
sebab yang halal. 
B. Tinjauan Umum tentang Tanda Tangan Elektronik (Digital Signature)  
A. Pengertian Tanda Tangan Elektronik (Digital Signature) 
Pemakaian tanda tangan dalam transaksi jual-beli adalah hal formil 
yang digunakan guna menyatakan persetujuan seseorang sekaligus memastikan 
identitas (authentification) orang tersebut yang bertanda tangan untuk sesuatu 
baik yang berimplikasi hukum maupun yang tidak. 
Tan Thong Kie berpendapat bahwa tanda tangan adalah suatu 
pernyataan kemauan pembuat tanda tangan (penanda tangan), bahwa ia dengan 
membubuhkan tanda tangannya di bawah suatu tulisan menghendaki agar 
tulisan itu dalam hukum dianggap sebagai tulisanya sendiri.36 Sedangkan secara 
umum definisi tanda tangan adalah  suatu susunan (huruf) tanda berupa tulisan 
dari yang menandatangani, dengan mana orang yang membuat pernyataan atau 
keterangan tersebut dapat di individualisasikan.37 
Definisi tersebut mencakup suatu anggapan, bahwa pada pernyataan 
yang dibuat secara tertulis harus dibubuhkan tanda tangan dari yang 
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bersangkutan. Pengertian dari tanda tangan diatas juga merujuk kepada tanda 
tangan tertulis seseorang di atas kertas atau yang dapat disamakan dengan itu. 
Kamus Besar Bahasa Indonesia mengartikan tanda tangan sebagai tanda yang 
digunakan sebagai lambang nama yang dituliskan dengan tangan oleh orang itu 
sendiri sebagai penanda pribadi (telah menerima). Jika dilihat dari pengertian 
tersebut, pengertian tanda tangan belum tentu merujuk kepada suatu tanda 
tangan secara “tertulis” tetapi justru terhadap suatu penandaan, dimana tanda 
tersebut dapat merujuk kepada bertanda tangan itu. Penggunaan tanda tangan 
adalah suatu kebiasaan formil yang digunakan untuk menyatakan persetujuan 
seseorang sekaligus memastikan identitas.  
Konsep tanda tangan digital (TTD) sendiri sudah ada sejak dari awal 
perkembangan teknologi informasi dan komunikasi. Ide awal TTD sendiri 
dimulai sejak 1976 melalui sebuah tulisan New Direction In Cryptography.38 
Dalam artikel tersebut menerangkah bahwa konfidensial sebuah dokumen yang 
dikirimkan dalam bentuk digital adalah sebuah tantangan. Tanda tangan digital 
sendiri bukan sekadar tanda tangan basah yang kemudian dipindai ke dalam 
perangkat elektronik. Tanda tangan digital adalah tanda tangan yang 
sepenuhnya dilakukan dalam perangkat elektronik. Akan tetapi, sejarah 
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diciptakannya tanda tangan digital sendiri dimulai jauh sebelum adanya 
perangkat elektronik canggih seperti komputer, smartphone, atau tablet seperti 
yang kita miliki sekarang ini. Sejarah tanda tangan digital dimulai di tahun 
1976, ketika Whitfield Diffie dan Martin Hellman yang merupakan pakar 
kriptografi dari Amerika Serikat mulai mencetuskan skema tanda tangan 
digital. Tidak lama kemudian, 3 orang pakar matematika dan kriptologi di MIT 
yaitu Ronald Rivest, Adi Shamir, dan Len Adleman menciptakan algoritma 
RSA (Rivest-Shamir-Adleman) yang digunakan untuk menciptakan tanda 
tangan digital untuk pertama kalinya. Akan tetapi, algoritma RSA ini hanyalah 
sebuah konsep belaka yang tidak menjamin keamanan penggunanya. Lalu pada 
tahun 1988, berbagai persyaratan untuk menjamin keamanan tanda tangan 
digital mulai dicetuskan oleh Shafi Goldwasser, Silvio Micali, dan Ronal 
Rivest. Tak lama kemudian, perangkat lunak Lotus Notes 1.0 untuk 
menciptakan tanda tangan digital yang menggunakan algoritma RSA pun 
dirilis.39 
Indonesia tidak tertinggal begitu jauh dari negara-negara lain dalam 
pengadopsian tanda tangan digital. Indonesia mulai mengadopsi tanda tangan 
digital saat perangkat komputer dan smartphone mulai banyak digunakan oleh 
masyarakat. Melalui Kominfo, Indonesia sudah mengakui penggunaan tanda 
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tangan digital melalui undang-undang Nomor 11 Tahun 2008 mengenai 
Informasi dan Transaksi Elektronik. Di pasal 1 ayat 12. 
Tetapi pada masa sekarang ini tanda tangan tidak terlepas dari 
perkembangan teknologi. Dimana tanda tangan telah berkembang secara pesat 
mengiringi perkembangan teknologi dan tanda tangan secara teknologi ini juga 
disebut dengan tanda tangan elektronik. Pengertian tanda tangan elektronik, 
berdasarkan pada Pasal 1 ayat (12) Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik adalah sebagai berikut: “Tanda 
tangan yang terdiri atas informasi elektronik yang dilekatkan, terasosiasi atau 
terkait dengan informasi elektronik lainnya yang digunakan sebagai alat 
verifikasi dan autentikasi”. Penanda tangan adalah subjek hukum yang 
terasosiasi atau terkait dengan tanda tangan elektronik. Definisi tersebut 
mencakup suatu anggapan, bahwa pada pernyataan yang dibuat secara tertulis 
harus dibubuhkan tanda tangan dari yang bersangkutan. Digital signature, 
adalah sebuah pengaman pada data digital yang dibuat dengan kunci tanda 
tangan pribadi (private signature key), yang penggunaannya tergantung pada 
kunci publik (public key) yang menjadi pasangannya.40 
Perlu dipahami tanda tangan digital dan tanda tangan elektronik 
merupakan dua hal yang berbeda. Perbedaan ini terlihat dengan jelas, dari segi 
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keamananannya, keaslinannya, keabsahannya dan kerahaisaan data pemilik 
tanda tangan. Namun, pada kenyataannya masih banyak yang salah dalam 
mendefinisikan dan mengartikan dua hal tersebut. 
B. Fungsi atau kegunaan Tanda Tangan Digital (Digital Signature) 
Jika melihat dari kegunaannya tanda tangan digital memiliki kegunaan  
mengamankan pesan atau dokumen dari pihak yang tidak berhak atau 
berwenang. mengamankan data sensitif, menguatkan kepercayaan signer dan 
mendeteksi upaya perusakan. Lain halnya dengan tanda tangan elektronik yang 
memiliki kegunaan mengidentifikasi orang yang masuk, menunjukkan maksud 
dan persetujuannya.41 
Tanda tangan digital dapat memberikan jaminan yang lebih terhadap 
keamanan dokumen dibandingkan dengan tanda tangan biasa. Penerima 
pesan yang dibubuhi tanda tangan digital dapat memeriksa mengenai apakah 
pesan tersebut benar-benar dating dari pengirim yang benar dan apakah pesan 
tersebut telah diubah setelah ditanda tangani, baik secara sengaja atau tidak 
sengaja. Tanda tangan digital yang aman tidak dapat diingkari oleh penanda 
tangan di kemudian hari dengan menyatakan bahwa tanda tangan itu 
dipalsukan. Dengan kata lain, tanda tangan digital dapat memberikan jaminan 
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keaslian dokumen yang dikirim secara digital, baik jaminan tentang identitas 
pengirim dan kebenaran dari dokumen tersebut.42 
Di dalam tanda tangan digital terdapat kunci public dan kunci privat 
yang dikeluarkan oleh sebuah badan yang bernama CA (Certification 
Authority).43 Contohnya : E-trust dan VerySign. Untuk melakukan transaksi 
dengan menggunakan tanda tangan digital dan teknologi kunci publik maka 
“conten” (pesan) perjanjian tidak akan pernah bisa diubah oleh siapapun, 
kecuali oleh para pihak yang terikat dalam kontrak jual beli melalui internet 
tersebut. Hal tersebut karena setiap perubahan, penambahan, penggantian titik 
atau angka terjadi maka akan mudah diketahui oleh pihak penerima. 
Kemungkinan terjadi pembobolan ditengah jalan sangat sulit sekali. Sebagai 
contoh jika seorang consumer bersepakat melakukan transaksi sebesar seratus 
ribu (100.000) dengan seseorang, kemudian di tengah jalan ada orang yang 
melakukan perubahan angka dengan menambahkan satu (1) angka nol (0) 
menjadi satu juta (1.000.000). hal tersebut tidak mungkin terjadi, karena sistem 
ini hampir seratus persen aman dengan resiko kebobolan sistem yang sangat 
kecil. Tanda tangan digital memungkinkan penerima informasi untuk menguji 
terlebih dahulu keaslian informasi yang didapat dan juga untuk meyakinkan 
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bahwa data yang diterimanya itu dalam keadaan utuh, oleh karena itu tanda 
tangan digital kunci public menyediakan layanan keaslian dan keutuhan data. 
Selain itu juga menyediakan layanan non-repudiation, yang artinya melindungi 
pengirim dari sebuah klaim yang menyatakan bahwa di telah mengirim 
informasi padahal tidak. 
Tanda tangan digital sebenarnya dapat memberikan jaminan terhadap 
keamanan dokumen dibandingkan dengan tanda tangan biasa. Penerima pesan 
elektronik yang dibubuhi tanda tangan digital dapat memeriksa apakah pesan 
tersebut benar-benar datang dari pengirim yang benar dan apakah pesan itu 
telah diubah setelah ditandatangani baik secara sengaja atau tidak sengaja 
dalam hal sistem pembayaran elektronik, alat bukti lain yang dapat digunakan 
selain data elektronik atau digital berupa digital signature untuk dapat 
diklasifikasikan.44 
Digital signature yang terdapat dalam pesan atau data messages dibuat 
dalam suatu jangka waktu. Digital signature tersebut dibuat mengunakan kunci 
privat, yaitu pasangan kunci dari kunci publik yang terdapat dalam dokumen 
tersebut. Digital signature yang digunakan dengan kesadaran yang penuh dari 
penandatanganan tersebut harus bebas dari unsur tekanan dan paksaan. 
Sertifikasi elektronik digunakan untuk mendukung tanda tangan elektronik. 
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Penandatanganan harus memastikan kebenaran dan keutuhan semua informasi 
yang terkait dengan sertifikat elektronik tersebut. 
Tanda tangan digital dibuat dengan menggunakan teknik kriptografi. 
Kriptografi itu suatu cabang dari matematika terapan yang menangani tentang 
pengubahan suatu informasi menjadi bentuk lain yang tidak dapat dimengerti 
dan dikembalikan seperti semula. Tanda tangan digital menggunakan“public 
key cryptography” (kriptografi kunci publik), dimana algoritmanya 
menggunakan dua buah kunci. Kunci yang pertama berfungsi untuk 
membentuk tanda tangan digital atau mengubah data kebentuk lain yang tidak 
dapat dimengerti. Kunci kedua digunakan untuk verifikasi tanda tangan digital 
ataupun mengembalikan pesan ke bentuk semula. Konsep ini juga dikenal 
sebagai “assymmetric cryptosystem” (sistem kriptografi non simetris). Sistem 
kriptografi ini menggunakan kunci privat yang hanya diketahui oleh 
penandatangan dan digunakan untuk membentuk tanda tangan digital. Kunci 
publik digunakan untuk verifikasi tanda tangan digital. Jika beberapa orang 
ingin meverifikasi suatu tanda tangan digital yang dikeluarkan oleh seseorang, 
maka kunci publik tersebut harus disebarkan ke orang-orang tersebut. Kunci 
privat dan kunci publik ini sesungguhnya secara matematis berhubungan 
(memenuhi persamaan-persamaan dan kaidah-kaidah tertentu). Walaupun 
41 
 
demikian, kunci privat tidak dapat ditemukan menggunakan informasi yang 
didapat dari kunci publik.45 
Proses lain yang tak kalah penting adalah fungsi hush. Fungsi 
dimaksud digunakan untuk membentuk sekaligus meverifikasi tanda tangan 
digital. Fungsi hash adalah sebuah algoritma yang membentuk representasi 
digital atau semacam “sidik jari” dalam bentuk “nilai hash” (hash value) dan 
biasanya jauh lebih kecil dari dokumen aslinya dan unik hanya berlaku untuk 
dokumen tersebut. Perubahan sekecil apapun pada suatu dokumen akan 
mengakibatkan perubahan pada nilai hash yang berkorelasi dengan dokumen 
tersebut. Fungsi hash yang demikian disebut juga fungsi hash satu arah. 
Dikatakan satu arah sebab suatu nilai hash tidak dapat digunakan untuk 
membentuk kembali dokumen aslinya. Oleh karenanya, fungsi hash dapat 
digunakan untuk membentuk tanda tangan digital, fungsi hash ini akan 
menghasilkan “sidik jari” dari suatu dokumen (sehingga unik hanya berlaku 
untuk dokumen tersebut) yang ukurannya jauh lebih kecil daripada dokumen 
aslinya serta dapat mendeteksi apabila dokumen tersebut telah diubah dari 
bentuk aslinya. Penggunaan tanda tangan digital memerlukan dua proses, yaitu 
tindakantindakan dari pihak penandatangan serta dari pihak penerima. Secara 
singkat kedua proses tersebut dapat dijelaskan sebagai berikut: pertama, 
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pembentukan tanda tangan digital menggunakan nilai hash yang dihasilkan dari 
dokumen serta kunci privat yang telah didefinisikan sebelumnya. Untuk 
menjamin keamanan nilai hash maka seharusnya terdapat kemungkinan yang 
sangat kecil bahwa tanda tangan digital yang sama dapat dihasilkan dari dua 
dokumen serta kunci privat yang berbeda. Kedua, verifikasi tanda tangan digital 
adalah proses pengecekan tanda tangan digital dengan mereferensikan ke 
dokumen asli dan kunci publik yang telah diberikan, dengan cara demikian 
dapat ditentukan apakah tanda tangan digital dibuat untuk dokumen yang sama 
menggunakan kunci privat yang berkorespondensi dengan kunci publik.46 
C. Tinjauan Umum tentang Wanprestasi 
1. Pengertian Wanprestasi 
Gagal bayar atau wanprestasi adalah suatu istilah yang umum 
digunakan di dalam dunia keuangan, yang mana didalamnya terdapat seorang 
debitur yang tidak mampu menyelesaikan, tidak memenuhi, atau lalai dalam hal 
menyelesaikan kewajibannya. Dalam hal ini, kewajiban tersebut umumnya 
berupa utang dan umumnya dialami oleh kebanyakan para pebisnis atau 
wirausaha, yang memang kerap kali melakukan pinjaman modal untuk bisnis 
pada badan ataupun lembaga keuangan seperti perbankan.47 
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Meskipun tidak menutup kemungkinan ada juga seorang individu yang 
mengalami kondisi apabila terdapat perjanjian utang yang berlandaskan hukum 
negara. Lebih dalam lagi, wanprestasi ini sudah diatur di dalam Pasal 1243 
Kitab Undang-Undang Hukum Perdata atau KUHper yang di dalamnya 
berbunyi: 
“Penggantian biaya, kerugian dan bunga karena tidak dipenuhinya 
suatu perikatan mulai diwajibkan, bila debitur, walaupun telah 
dinyatakan Ialai, tetap Ialai untuk memenuhi perikatan itu, atau 
jika sesuatu yang harus diberikan atau dilakukannya hanya dapat 
diberikan atau dilakukannya dalam waktu yang melampaui waktu 
yang telah ditentukan”. 
Untuk itu, jika sudah terdapat dasar hukum di dalamnya, maka 
wanprestasi menjadi hal yang umum dalam suatu kegiatan peminjaman. 
Artinya, jika Anda terlibat dalam suatu sistem pendanaan yang mana Anda 
menjadi pihak yang memberikan atau meminjamkan dana, maka harus 
ditanamkan bahwa wanprestasi adalah suatu risiko yang mungkin bisa terjadi. 
Kata lain wanprestasi juga dapat diartikan suatu perbuatan ingkar janji 
yang dilakukan oleh salah satu pihak yang tidak melaksanakan isi perjanjian, isi 
ataupun melaksanakan tetapi terlambat atau melakukan apa yang sesungguhnya 
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tidak boleh dilakukannya. Mengenai pengertian dari wanprestasi, menurut 
Ahmadi Miru wanprestasi itu dapat berupa perbuatan :
48
 
1. Sama sekali tidak memenuhi prestasi. 
2. Prestasi yang dilakukan tidak sempurna.  
3. Terlambat memenuhi prestasi. 
4. Melakukan apa yang dalam perjanjian dilarang untuk dilakukan 
Menurut Harahap menjelaskan bahwa wanprestasi adalah suatu 
implementasi dari kewajiban yang tidak mampu dilakukan tepat waktu. 
Sehingga, menimbulkan seorang debitur untuk membayar kompensasi. Atau 
jika wanprestasi dialami oleh salah satu pihak, maka pihak lain tersebut bisa 
meminta pembatalan perjanjian. Sedangkan Prodjodikoro berpendapat bahwa 
wanprestasi adalah suatu tidak tercapainya bentuk pencapaian dalam hukum 
kontrak, yang berarti suatu hal tersebut harus bisa dilakukan sebagai suatu isi 
perjanjian.49 
2. Sebab dan Akibat Wanprestasi 
Wanprestasi terjadi disebabkan oleh sebab-sebab sebagai berikut: 
1. Kesengajaan atau kelalaian debitur itu sendiri. 
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Unsur kesengajaan ini, timbul dari pihak itu sendiri. Jika ditinjau dari 
wujud-wujud wanprestasi, maka faktornya adalah: 
a. Tidak memiliki itikad baik dalam melaksanakan perjanjian 
b. Tidak disiplin di dalam melaksanakan perjanjian sehingga 
melaksanakan prestasinya setelah kaduluarsa. 
c. Menyepelekan perjanjian 
2. Adanya keadaan memaksa/ (overmacht) 
Biasanya, keadaan memaksa (overmacht) terjadi karena unsur 
ketidaksengajaan yang sifatnya tidak diduga. Contohnya seperti 
kecelakaan dan bencana alam. 
Abdul Kadir Muhammad menjelaskan beberapa unsur-unsur yang 
terdapat dalam keadaan memaksa (overmacht), diantaranya:
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a. Tidak dipenuhi prestasi karena suatu peristiwa yang membinasakan 
benda yang menjadi objek perikatan, ini selalu bersifat tetap. 
b. Tidak dapat dipenuhi prestasi karena suatu peristiwa yang 
menghalangi perbuataan debitur untuk berprestasi, ini dapat bersifat 
tetap atau sementaraPeristiwa itu tidak dapat diketahui atau diduga 
akan terjadi pada waktu membuat perikatan baik oleh debitur 
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maupun oleh kreditur. Jadi bukan karena kesalahan pihak-pihak, 
khususnya debitur. 
Berikut ini 4 (empat) akibat adanya wanprestasi, yaitu diantaranya:
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a. Perikatan tetap ada; 
Kreditur masih dapat menuntut kepada debitur pelaksanaan prestasi, 
apabila ia terlambat memenuhi prestasi. Disamping itu, kreditur berhak 
menuntut ganti rugi akibat keterlambatan melaksanakan prestasinya. 
Hal ini disebabkan kreditur akan mendapat keuntungan apabila debitur 
melaksanakan prestasi tepat pada waktunya. 
b. Debitur harus membayar ganti rugi kepada kreditur (Pasal 1243 
KUHPerdata); 
c. Beban resiko beralih untuk kerugian debitur, jika halangan itu timbul 
setelah debitur wanprestasi, kecuali bila ada kesenjangan atau 
kesalahan besar dari pihak kreditur. Oleh karena itu, debitur tidak 
dibenarkan untuk berpegang pada keadaan memaksa; 
d. Jika perikatan lahir dari perjanjian timbal balik, kreditur dapat 
membebaskan diri dari kewajibannya memberikan kontra prestasi 
dengan menggunakan Pasal 1266 KUHPerdata. 
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Akibat wanprestasi yang dilakukan debitur, dapat menimbulkan kerugian 
bagi kreditur, sanksi atau akibat-akibat hukum bagi debitur yang wanprestasi ada 4 
(empat) macam, yaitu: 
1. Debitur diharuskan membayar ganti-kerugian yang diderita oleh 
kreditur (Pasal 1243 KUHPerdata); 
2. Pembatalan perjanjian disertai dengan pembayaran ganti-kerugian 
(Pasal 1267 KUHPerdata); 
3. Peralihan risiko kepada debitur sejak saat terjadinya wanprestasi (Pasal 
1237 ayat (2) KUHPerdata); 
4. Pembayaran biaya perkara apabila diperkarakan di muka Hakim (Pasal 
181 ayat (1) HIR). 
Dalam hal debitur tidak memenuhi kewajibannya atau tidak memenuhi 
kewajibannya sebagaimana mestinya dan tidak dipenuhinya kewajiban itu karena ada 
unsur salah padanya, maka seperti telah dikatakan bahwa ada akibat-akibat hukum 
yang atas tuntutan dari kreditur bisa menimpa dirinya. Sebagaimana yang disebutkan 
dalam Pasal 1236 KUHPerdata dan Pasal 1243 KUHPerdata. Dalam hal debitur lalai 
untuk memenuhi kewajiban perikatannya kreditur berhak untuk menuntut 
penggantian kerugian, yang berupa ongkos-ongkos, kerugian dan bunga. Selanjutnya 
Pasal 1237 KUHPerdata mengatakan, bahwa sejak debitur lalai, maka resiko atas 
objek perikatan menjadi tanggungan debitur. Yang ketiga adalah bahwa kalau 
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perjanjian itu berupa perjanjian timbal balik, maka berdasarkan Pasal 1266 
KUHPerdata sekarang kreditur berhak untuk menuntut pembatalan perjanjian, dengan 





A. PENGATURAN HUKUM MENGENAI DIGITAL SIGNATURE DALAM 
HUKUM POSITIF/PERDATA 
Sistem hukum nasional Indonesia, sebelum diundangkannya Undang-
Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik 
belum memiliki payung hukum perihal pengaturan transaksi elektronik serta 
tanda tangan elektronik sebagai otentifikasi informasi yang melekat pada 
sebuah sertifikat elektronik. Hukum positif indonesia juga belum jelas secara 
gamblang memberikan definisi atau pengertian tentang apa itu tanda tangan, 
yang mana tanda tangan sendiri jika penulis jabarkan memiliki dua fungsi 
hukum yaitu, pertama sebagai bentuk atau tanda identitas penandatanganan dan 
yang kedua sebagai bentuk atau tanda persetujuan pihak-pihak melaksanakan 
hubungan hukum.  
Pada tanggal 21 April 2008 secara tegas pemerintah Indonesia 
mengesahkan Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas 
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik. Yang mana, dengan adanya undang-undang ini maka transaksi 
elektronik yang menggunakan tanda tangan digital atau Digital Signature 
memiliki kepastian hukum. Hal ini terbukti dari konsideran  diperlukannya 




bagi para pelaku transaksi elektronik, upaya mencegah implikasi yang 
ditimbulkan  akibat pemanfaatan teknologi informasi dan adanya variable 
global yakni perdagangan bebas dan pasar terbuka (WTO/GATT).52 Undang-
Undang ITE sendiri telah mengalami perubahan pada tahun 2016 tepatnya 
secara sah pada tanggal 2 November 2016. Perubahan tersebut ditujukan guna 
mengikuti relevansi kemajuan teknologi.  
Selain Undang-Undang Nomor 19 Tahun 2016 tentang tentang 
Informasi dan Transaksi Elektronik yang mengatur perihal penyelenggaraan 
elektronik, terdapat pula peraturan pemerintah yang mengaturnya yaitu terdapat 
pada Peraturan Pemerintah Nomor 82 Tahun 2012 tentang Penyelenggaraan 
Sistem dan Transaksi Elektronik. Peraturan ini sendiri mengatur perihal 




a. Antar pelaku usaha;  
b. Antara pelaku usaha dan konsumen  
c. Antar pribadi 
d. Antar instansi 
e. Antar instansi serta pelaku usaha sesuai dengan ketentuan peraturan 
perundangan 
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Berdasarkan Pasal 1 angka 12 Undang-Undang Nomor 19 Tahun 2016 
tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik disebutkan bahwa “Tanda Tangan 
Elektronik adalah tanda tangan yang terdiri atas Informasi Elektronik yang 
dilekatkan, terasosiasi atau terkait dengan Informasi Elektronik lainnya yang 
digunakan sebagai alat verifikasi dan autentikasi.”. Pengertian tersebut serupa 
pula dalam Pasal 1 angka 19 Peraturan Pemerintah Republik Indonesia Nomor 
82 Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik, 
disebutkan bahwa Tanda Tangan Elektronik adalah tanda tangan yang terdiri 
atas Informasi Elektronik yang dilekatkan, terasosiasi atau terkait dengan 
Informasi Elektronik lainnya yang digunakan sebagai alat verifikasi dan 
autentikasi.  
Tanda tangan elektronik yang dimaksud disini juga terdiri dari 2 
kategori seperti yang terdapat dalam Pasal 60 Peraturan Pemerintah Nomor 82 
Tahun 2012 tentang Penyelenggaraan Sistem  dan Transaksi Elektronik, yaitu: 
a. Tanda tangan elektronik tersertifikasi, yang harus memenuhi persyaratan: 
a) memenuhi keabsahan kekuatan hukum dan akibat hukum tanda tangan 
elektronik; 
b) menggunakan sertifikat elektronik yang dibentuk oleh pihak jasa 




c) dibuat dengan menggunakan perangkat pembuat tanda tangan 
elektronik tersertifikasi. 
b. Tanda tangan elektronik tidak tersertifikasi, dibuat tanpa menggunakan jasa 
penyelenggara sertifikasi elektronik Indonesia. 
Mengenai keabsahan tanda tangan elektronik Pasal 11 ayat (1) 
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronikdan Pasal 59 ayat (3) Peraturan Pemerintah Nomor 82 Tahun 2012 
tentang Penyelenggaraan Sistem dan Transaksi Elektronik menyatakan sebagai 
berikut.  
Tanda Tangan Elektronik memiliki kekuatan hukum dan akibat hukum 
yang sah selama memenuhi persyaratan sebagai berikut : 
a. Data pembuatana Tanda Tangan Elektronik terkait hanya kepada Penanda 
Tangan; 
b. Data pembuatan Tanda Tangan Elektronik pada saat proses 
penandatanganan elektronik hanya berada dalam kuasa PenandaTangan; 
c. Segala perubahan terhadap Tanda Tangan Elektronik yang terjadi setelah 
waktu penandatanganan dapat diketahui; 
d. segala perubahan terhadap Informasi Elektronik yang terkait dengan 





e. terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa Penanda 
tangannya; dan 
f. terdapat cara tertentu untuk menunjukkan bahwa Penanda Tangan telah 
memberikan persetujuan terhadap Informasi Elektronik yang terkait.” 
Pasal 11 Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan 
Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik telah menegaskan bahwa transaksi elektronik yang dituangkan 
dalam kontrak elektronik mengikat para pihak yang menimbulkan hak dan 
kewajiban bagi masing-masing pihak, asalkan ditandatangani secara elektronik 
oleh para pihak sesuai dengan ketentuan perundang-undangan yang berlaku. 
Maka dapat ditarik suatu pernyataan bahwa seluruh transaksi elektronik dengan 
tanda tangan elektronik dapat dianggap sebagai akta, bahkan kekuatan 
pembuktiannya sama seperti akta. 
Selain kedua peraturan tersebut penulis juga akan mencoba mengkaji 
dari aspek perlindungan konsumen. Dimana seiring dengan perkembangan 
zaman yang terus berubah maka, hukum pun ikut berubah mengikuti dinamika 
kehidupan masyarakat. Penulis mencoba mengkaitkan aspek perlindungan 
konsumen disini karena sesuai dengan judul yang diambil konsumen. 
Perlindungan konsumen yang menggunakan tanda tangan digital sebagai alat 




sangat penting guna melindungi konsumen dari segala bentuk kelalain hukum 
yang disebabkan perjanjian jual beli. 
Perlindungan konsumen menurut Undang-Undang Nomor 8 Tahun 
1999 tentang Perlindungan Konsumen diartikan sebagai “Segala upaya yang 
menjamin adanya kepastian hukum untuk memberi perlindungan kepada 
konsumen. Dari pengertian tersebut penulis meyakini bahwa peraturan tersebut 
tidak hanya melindungi konsumen semata, tetapi juga memberikan kepastian 
hukum pada setiap kegiatan transaksi yang dilakukan oleh pelaku usaha, 
termasuk pelaku usaha di sektor jasa keuangan, dalam hal ini pengguna tanda 
tangan elektronik. 
Disini penulis mengaitkan peraturan Pasal 4 Undang-Undang Nomor 8 
Tahun 1999 tentang Perlindungan Konsumen  yang menyatakan bahwa : 
Hak konsumen adalah : 
a. hak atas kenyamanan, keamanan, dan keselamatan dalam mengkonsumsi 
barang dan/atau jasa; 
b. hak untuk memilih barang dan/atau jasa serta mendapatkan barang dan/atau 
jasa tersebut sesuai dengan nilai tukar dan kondisi serta jaminan yang 
dijanjikan; 
c. hak atas informasi yang benar, jelas, dan jujur mengenai kondisi dan 




d. hak untuk didengar pendapat dan keluhannya atas barang dan/atau jasa 
yang digunakan;  
e. hak untuk mendapatkan advokasi, perlindungan, dan upaya penyelesaian.” 
Melalui pasal tersebut penulis menjabarkan ada beberapa hal yang 
perlu dijamin dan diperhatikan oleh produsen maupun penyelenggara tanda 
tangan digital, yaitu:  
a. privasi 
Ketika pelanggan menggunakan jasa penyelenggara elektronik maka 
seluruh data-data identitas dari pelanggan yang menggunakan jasa tersebut 
otomatis terdapat dalam sertifikat yang di pegang oleh penyelenggara 
tanda-tangan elektronik (CA), semakinatinggi tingkatan sertifikatamaka 
akan semakinaakurat juga identitasadari pihak penanda tanganan 
elektronik.54 Akan tetapi perlu dipahami bahwa yang perlu diperhatikan 
penyelenggara adalah kerahasiaan dari data para konsumen untuk 
menghindari kebocoran data sehingga tidak adanya penyalahgunaan data 
yang dilakukan oleh pihak-pihak yang tidak bertanggungjawab. Hal ini 
sesuai dengan yang tertuang dalam Pasal 4 huruf a Undang-Undang Nomor 
8 Tahun 1999 tentang Perlindungan Konsumen.  
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Dimana informasi yang ditawarkan oleh pihak penyelenggara atau 
produsen haruslah sesuai dengan apa yang diberikan kepada konsumen, 
misalnya level sertifikat haruslah sesuai dengan permintaan maupun terkait 
dengan kebenaran lisensi dari penyelenggara maupun produsen itu sendiri. 
Hal ini dianut dari prinsip ketepatan yang terdapat dalam pasal 4 huruf b 
dan c Undang- Undang No 8 tahun 1999 tentang Perlindungan Konsumen.   
c. Simple atau mudah diakses 
Seluruh konsumen pengguna jasa tanda tangan elektronik berhak untuk 
dapat mengakses dan menggunakan segala fitur yang disediakan oleh 
penyelenggara sesuai dengan prinsip yang ada pada undang-undang Pasal 4 
huruf e, f, dan g Undang-Undang No 8 Tahun 1999 tentang Perlindungan 
Konsumen. 
d. Dilindungi 
Segala sesuatu yang menjadi milik pelanggan dan tersimpan dalam server 
penyelenggara harus terlindungi dari penyadapan, pencurian dan 
penggandaan yang dapat merugikan pelanggan, namun jika terjadi 






Walaupun hak-hak konsumen pada umumnya telah diatur dalam 
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen namun 
hak kewajiban penyelenggara dan konsumen tersebut hanyalah berupa prinsip 
umum dan masih sangat kurang bilamana menerapkannya pada perlindungan 
dalam transaksi E-commerce.55  
Jika penulis kaitkan perlindungan konsumen tersebut pada sektor 
keuangan terutama terkait permasalahan tanda tangan digital maka Otoritas Jasa 
Keuangan sebagai salah satu stakeholder berperan dalam menyelenggarakan 
sistem pengaturan dan pengawasan sektor jasa keuangan, tak terkecuali sektor 
jasa keuangan digital. Otoritas Jasa Keuangan dalam pengawasannya 
melakukan beberapa tindakan yang salah satunya adalah memberlakukan tanda 
tangan digital sebagai’bentuk komponen pengamanan transaksi keuangan 
menggantikan sistem one time password yang dianggap kurang menjamin 
keamanan pengguna jasa keuangan digital. 
Otoritas Jasa Keuangan juga membuat peraturan yang mana guna 
memberikan kepastian hukum terkait tanda tangan digital yaitu pada POJK No 
77 Tahun 2016 tentang Layanan Pinjam Meminjam Uang Berbasis Teknologi 
Informasi. Pasal 1 angka 15 POJK No 77 Tahun 2016 tentang Layanan Pinjam 
Meminjam Uang Berbasis Teknologi Informasi menjabarkan behwa:  
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“Tanda Tangan Elektronik adalah tanda tangan yang terdiri atas 
informasi elektronik yang dilekatkan, terasosiasi atau terkait dengan 
informasi elektronik lainnya yang digunakan sebagai alat verifikasi dan 
autentikasi sebagaimana dimaksud dalam UndangUndang Nomor 11 
Tahun 2008 tentang Informasi dan Transaksi Elektronik.” 
Maka dari itu, tanda tangan elektronik menjadi salah satu elemen 
penting terkait perlindungan konsumen karena maraknya kasus pemalsuan 
dokumen (forgery) dalam sektor jasa keuangan digital.  
Pada aspek perlindungan konsumen yang diatur pada Peraturan 
Otoritas Jasa Keuangan Nomor 77 Tahun 2016 tentang Layanan Pinjam 
Meminjam Uang Berbasis Teknologi Informasi, diatur mengenai prinsip dasar 
perlindungan pengguna sebagaimana pada Peraturan Otoritas Jasa Keuangan 
Nomor 1/POJK/07/2013 tentang Perlindungan Konsumen Sektor Jasa 
Keuangan. Peraturan tersebut mengatur mengenai kewajiban penyelenggara 
untuk memliki standar prosedur operasional dalam melayani pengguna yang 
dimuat dalam Dokumen Elektronik dan larangan bagi penyelenggara dengan 
cara apapun, memberikan data dan/atau informasi mengenai Pengguna kepada 
Pihak Ketiga. Hal tersebut terkait dengan risiko yang mungkin muncul dari 
penggunaan tanda tangan elektronik, yakni risiko keamanan data (cyber 




kewenangannya yang diatur dalam Undang-Undang Republik Indonesia Nomor 
21 Tahun 2011 tentang OJK (Otoritas Jasa Keuangan), OJK sedang 
menyiapkan sejumlah aturan untuk mengatur dan mengawasi perkembangan 
jenis usaha sektor jasa keuangan yang menggunakan kemajuan teknologi atau 
Fintech.56 
B. LEGALITAS DIGITAL SIGNATURE DALAM PERJANJIAN JUAL 
BELI ONLINE 
Perjanjian jual beli online dengan menggunakan tanda tangan digital 
yang sedang marak dimasa pandemi covid -19 saat ini, penulis temukan dalam 
aplikasi simpan pinjam online atau yang berhubungan dengan lembaga 
keuangan. Hal ini penulis temukan dalam salah satu aplikasi m-banking Bank 
Swasta, yang mana dalam proses administrasi menggunakan pembubuhan tanda 
tangan yang dilakukan secara elektronik atau digital. Nasabah akan diarahkan 
untuk mengisi form yang akan dikirimkan ke email nasabah. Setelahnya 
nasabah harus mengisi form tersebut dan menandatanganinya sebagai bentuk 
persetujuan. Dengan adanya tanda tangan digital sebagai alat yang sah dalam 
suatu perjanjian menjadi salah satu alat bantu mengurangi kegiatan mobilitas 
masyarakat sehingga memberikan dampak mencegah penyebaran covid-19. 
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Akan tetapi dalam perjanjian yang menggunakan tanda tangan digital harus 
mengikuti beberapa syarat-syarat dan ketentuan-ketentuan yang berlaku.     
Transaksi elektronik dapat dilakukan berdasarkan kontrak elektronik 
atau bentuk kontraktual lainnya sebagai bentuk kesepakatan yang dilakukan 
oleh para pihak. kontrak elektronik dianggap sah apabila: 
a. Terdapat kesepakatan para pihak;  
b. Dilakukan oleh subjek hukum yang cakap atau yang berwenang mewakili 
sesuai dengan ketentuan peraturan perundang-undangan;  
c. Terdapat hal tertentu; dan  
d. Objek transaksi tidak boleh bertentangan dengan peraturan perundang-
undangan, kesusilaan, dan ketertiban umum. 
Hal ini senada dengan Pasal 1320 KUHPerdata adalah salah satu 
bentuk peraturan tersebut, yang menyatakan bahwa sahnya suatu perjanjian 
diperlukan 4 (empat) syarat, yakni: 
a. Sepakat antara mereka yang mengikatkan dirinya;  
b. Kecakapan untuk terikat dalam suatu perikatan;  
c. Suatu hal tertentu;  
d. Suatu sebab yang diperbolehkan. 
Pasal 1320 Pasal 1 dan Pasal 2 BW disebut klausa subjektif karena 




subyektif tidak terpenuhi, perjanjian dapat diakhiri. Pasal 1320, Pasal 3 dan 
Pasal 4 BW disebut syarat objektif karena menyangkut pokok perbuatan yang 
dilakukan oleh para pihak (subyek hukum). Jika syarat objektif tidak 
terpenuhi, maka perjanjian tidak sah. Dari segi kondisi subjektif, untuk 
memperjelas kesepakatan dan keterampilan para pihak dalam perjanjian, 
digunakan tanda tangan. Surat atau dokumen tertulis yang berisi pernyataan 
atau perjanjian yang jelas tanpa tanda tangan tidak dapat digunakan sebagai 
surat atau penyelesaian kontrak, dan karenanya tidak dapat digunakan sebagai 
alat bukti tertulis. Jika pernyataan tertulis adalah pernyataan sepihak, pemberi 
pernyataan harus menandatangani. Sama halnya dengan pihak-pihak yang 
wajib menandatanganinya apabila perjanjian itu adalah persetujuan para 
pihak.57 
Jika coba penulis jabarkan perihal syarat suatu perjanjian yang terdapat 
pada Pasal 1320 KUHPerdata yang harus terkandung dalam perjanjian jual beli 
yang ditandatangani secara online maka diantaranya: 
a. Kesepakatan 
Secara implisit menandakan bahwa kesepakatan dibangun paling tidak 
oleh dua pihak. Berarti masing-masing pihak untuk dapat mencapai 
sepakat harus mempertemukan kehendaknya masing-masing yang 
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diungkapkan lewat pernyataan.58 Penulis menyimpulkan, bahwa 
perjanjian yang ditandatangani secara digital selama tidak adanya 
unsur-unsur paksaan, penipuaan dan penyalahgunaan kehendak maka 
telah sesuai dengan syarat sahnya suatu perjanjian. 
b. Kecakapan  
Kecakapan atau kemampuan dibagi menjadi 2 (dua) jenis, yaitu 
kemampuan bertindak dan otoritas tindakan. Kemampuan untuk 
bertindak (Bekwaamheid) mengacu pada kekuatan umum, kekuatan 
untuk mencapai kesepakatan atau mengambil tindakan hukum dalam 
arti umum. Cakap (bekwaam) merupakan syarat umum untuk 
melakukan perbuatan hukum, harus dewasa, sehat, dan tidak dilarang 
oleh undang-undang untuk melakukan perbuatan hukum. Hak untuk 
bertindak (Bevoegheid) mengacu pada kekuatan khusus, yaitu hak 
untuk mengambil tindakan dalam peristiwa khusus..59 
Orang yang tidak cakap untuk bertindak adalah sudah pasti orang yang 
tidak berwenang, sedangkan orang yang tidak wenang adalah orang 
yang pada umumnya cakap untuk bertindak, tetapi untuk peristiwa-
peristiwa tertentu tidak dapat melaksanakan tindakan hukum secara 
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sah. Dengan demikian, kata “Kewenangan” dalam Pasal 1329 Kitab 
Undang-Undang Hukum Perdata tertuju kepada kewenangan umum 
yang mengatur tentang kecakapan bertindak sedangkan Pasal 1330 sub 
(3) mengatur tentang kewenangan bertindak.  
c. Suatu hal tertentu 
Suatu hal tertentu adalah obyek perjanjian atau merupakan prestasi 
perjanjian, prestasi ini dalam Pasal 1332 – 1334 Kitab Undang-
Undang Hukum Perdata berupa: 
a) Memberikan sesuatu  
b) Berbuat sesuatu  
c) Tidak berbuat sesuatu 
Syarat obyek (prestasi) dari suatu perjanjian, yaitu : 
a) Obyek perjanjian hanyalah barang-barang yang dapat 
diperdagangkan (Pasal 1332 KUHPerdata);  
b) Obyek perjanjian harus terang dan jelas, minimal bisa 
ditentukan jenisnya namun jumlahnya dapat ditentukan 
kemudian (Pasal 1333 KUHPerdata); 
c) Boleh memperjanjikan barang yang akan ada seperti jual beli 
pesanan (absolute belum ada), disamping itu boleh 
memperjanjikan barang yang sudah ada tetapi belum menjadi 




d) Syarat yang terpenting adalah obyeknya tidak dilarang oleh 
undang-undang. 
d. Suatu sebab (klausa) yang halal 
Menurut Domat dan Poteir, “kausa” suatu perjanjian adalah alasan 
penggerak yang menjadi dasar dari kesediaan debitur untuk menerima 
keterkaitannya atau untuk memenuhi isi (prestasi) dari perjanjian, 
tetapi tidak semua alasan penggerak digolongkan sebagai kausa, 
melainkan hanya daya penggerak yang langsung saja yang dianggap 
sebagai kausa, sedangkan yang lainnya (faktor-faktor yang jauh) 
dianggap sebagai motif. Hamaker mengartikan “kausa” sebagai suatu 
perjanjian adalah akibat yang sengaja ditimbulkan oleh tindakan 
menutup perjanjian, yaitu apa yang menjadi “tujuan para pihak” untuk 
menutup perjanjian, oleh karena itu disebut dengan tujuan yang 
obyektif, sedangkan tujuan obyektif dinamakan motif.60 Ketentuan 
Pasal 1337 KUHPerdata menjelaskan bahwa “suatu sebab terlarang 
apabila dilarang oleh undang-undang, atau apabila berlawanan dengan 
kesusilaan baik atau ketertiban umum”. Ketentuan ini adalah ketentuan 
yang mendukung syarat keempat ini. 
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 Dari penjelasan diatas penulis berkesimpulan bahwa selama dalam 
perjanjian yang dibuat secara digital harus meliputi syarat-syarat yang harus 
tertuang dalam Pasal 1320 KUHPerdata.  
Dalam Burgerlijk Wetboek (yang telah diterjemahkan menjadi Kitab 
Undang-Undang Hukum Perdata), terdapat adanya suatu pengakuan terhadap 
surat yang bertandatangan, sedangkan surat yang tidak bertandatangan tidak 
diakui karena tidak dapat diketahui siapa pemiliknya. Surat yang telah 
bertandatangan dibuat untuk dipakai sebagai alat bukti dan nantinya 
dipergunakan untuk keperluan suatu transaksi. Berikut ini adalah teori-teori 
yang ada pada saat menentukan kapan akseptasi terjadi; yakni teori pernyataan, 
teori mengetahui, teori pengiriman, dan teori penerimaan. Hoge Raad 
(Mahkamah Agung Belanda) bersikeras pada teori penerimaan dan percaya 
bahwa tidak cukup untuk mematuhi kehendak dan mengkomunikasikan 
keinginan para pihak secara lisan atau tertulis, tetapi pernyataan kehendak 
harus mencapai pihak lain.61 Jika syarat objektif tidak terpenuhi, maka 
perjanjian itu tidak sah. Dari segi kondisi subjektif, untuk memperjelas 
kesepakatan dan keterampilan para pihak dalam perjanjian, digunakan tanda 
tangan. Surat atau dokumen tertulis yang berisi pernyataan atau perjanjian 
yang jelas, tanpa tanda tangan, tidak dapat digunakan sebagai surat atau 
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penyelesaian kontrak, dan karenanya tidak dapat digunakan sebagai alat bukti 
tertulis. Jika pernyataan tertulis adalah pernyataan sepihak, pemberi 
pernyataan harus menandatangani. Demikian pula, jika dokumen tertulis 
adalah kesepakatan antara kedua belah pihak, kedua belah pihak harus 
menandatangani.62 
Berdasarkan penelitian kepustakaan yang dilakukan oleh penulis, 
ditemukan bahwa kontrak/perjanjian dalam jual beli online yang ditanda 
tangani secara digital jika ditinjau dengan Hukum Perjanjian di Indonesia yang 
bersumber pada KUHPerdata adalah sah karena telah memenuhi syarat yang 
diharuskan baik syarat obyektif maupun syarat subyektif, maka sebagaimana 
halnya kontrak pada umumnya (konvensional) kontrak dalam jual beli secara 
online secara tidak langsung haruslah memenuhi berbagai asas-asas kontrak 
dalam KUHPerdata. Pemenuhan tersebut dapat dilihat dalam penjelasan 
sebagai berikut: 
a. Asas Kebebasan Berkontrak  
Kontrak/perjanjian jual beli online yang ditanda tangani secara digital 
merupakan suatu bentuk kesepakatan antara kedua belah pihak terhadap 
suatu perjanjian yang telah ada, dimana kesepakatan terhadap kontrak 
tersebut menimbulkan keterikatan antar para pihaknya yang dalam hal ini 
antara pembeli dan penjual. Sehingga dengan hal tersebut, maka asas 
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kebebasan berkontrak sangat tampak dalam kontrak jual beli yang ditanda 
tangani secara digital.  
Kontrak jual beli yang ditanda tangani secara digital merupakan suatu hasil 
dari kesepakatan antara para pihak yang terlibat didalamnya, meskipun 
dalam kenyataannya kontrak tesebut secara umum bukanlah merupakan 
hasil negosiasi yang berimbang antara kedua belah pihak, namun suatu 
bentuk kontrak yang dapat dikategorikan sebagai kontrak baku dimana 
kontrak telah ada sebelum ada suatu kesepakatan, yang mana pihak salah 
satu pihak menyodorkan kepada pihak yang lainnya yang kemudian pihak 
yang lain cukup menyetujui kontrak tersebut, sehingga berlakunya asas 
konsensualisme menurut hukum perjianjian Indonesia memantapkan 
adanya asas kebebasan berkontrak. Tanpa sepakat dari salah satu pihak 
yang membuat perjanjian. Tanpa sepakat maka perjanjian yang dibuat 
dapat dibatalkan. Seseorang tidak dapat dipaksa untuk memberikan 
sepakatnya. Sepakat yang diberikan dengan paksa adalah Contradictio 
Interminis. 
Adanya paksaan menunjukkan tidak adanya sepakat yang mungkin 
dilakukan oleh pihak lain adalah untuk memberikan pilihan kepadanya, 




menolak mengikatkan diri pada perjanjian dengan akibat transaksi yang 
diinginkan tidak terlaksana (take it or leave it). 
Dari penjelasan diatas penulis menyimpulkan bahwa asas kebebasan 
berkontrak berhubungan dengan isi perjanjian, yaitu kebebasan 
menentukan “apa” dan “dengan siapa” perjanjian itu diadakan. Serta 
selama perjanjian jual beli online yang ditanda tangani secara online 
tersebut sesuuai dengan Pasal 1320 KUH Perdata maka hal tersebut 
mempunyai kekuatan mengikat, sehingga dengan adanya asas kebebasan 
berkontrak serta sifat terbuka dari Buku III KUHPerdata, maka para pihak 
dalam perjanjian tersebut bebas untuk menentukan isi dari kontrak yang 
disepakati yang pada akhirnya akan mengikat bagi kedua belah pihak.  
b. Asas Konsensualisme/persesuaian kehendak 
Dalam kontrak perjanjian jual beli online yang ditanda tangani secara 
online bukan hanya sekedar kontrak yang diucapkan secara lisan, namun 
suatu kontrak yang tertulis, dimana kontrak tertulis dalam jual beli online 
tidak seperti kontrak konvensioanal yang menggunakan kertas, melainkan 
suatu bentuk tertulis yang menggunakan data digital atau digital message 
atau kontrak paperless, yang mana kehendak untuk mengikatkan diri dari 
para pihak ditimbulkan karena adanya persamaan kehendak, kontrak dalam 
jual beli online terjadi ketika penjual menyodorkan form yang berisi 




tersebut dengan memberikan check atau menekan tombol accept sebagai 
tanda persetujuan. Sehingga hal tersebut menunjukan adanya persamaan 
kehendak antara penjual dengan pembeli. 
c. Asas Kekuatan Mengikat 
Terikatnya para pihak pada perjanjian itu tidak semata-mata terbatas pada 
apa yang diperjanjikan, akan tetapi juga beberapa unsur lain sepanjang 
dikehendaki oleh kebiasaan dan kepatutan serta moral. 
Kontrak atau perjanjian jual beli secara online yang ditanda tangani secara 
digital terjadi karena adanya kesepakatan antara pembeli dengan penjual 
mengenai apa yang disepakati, yang berarti bahwa kesepakatan tersebut 
akan menimbulkan kewajiban hukum yang tidak bisa dielakkan oleh para 
pihak. Kewajiban tersebut mengikat para pihak untuk melakukan 
prestasinya, dengan adanya kontrak yang telah disepakati oleh pihak 
pembeli dengan pihak penjual maka kontrak tersebut mengikat bagi kedua 
belah pihak, dan berlaku sebagai undangundang bagi keduanya. Penulis 
simpulkan bahwa selama para pihak dalam perjanjian tersebut klausula dan 
objek yang diperjanjikan tidak berlawanan dengan kepatutan moral. 
d. Asas Kepastian Hukum  
Perjanjian sebagai figur hukum harus mengandung hukum. Kepastian ini 




undang bagi para pihak. Kepastian hukum merupakan konsekuensi dari 
adanya asas yang lain. Adanya asas Pucta Sunt Servanda dimana akan 
menciptakan kekuatan mengikat antara pihak yang melakukan perjanjian 
yang melakukan perbuatan hukum Perjanjian sebagai figur hukum harus 
mengandung hukum. Kepastian ini terungkap dari kekuatan mengikat 
perjanjian itu yaitu sebagai undang-undang bagi para pihak. Kepastian 
hukum merupakan konsekuensi dari adanya asas yang lain. Adanya asas 
Pucta Sunt Servanda dimana akan menciptakan kekuatan mengikat antara 
pihak yang melakukan perjanjian yang melakukan perbuatan hukum. 
Pendapat penulis melihat dari keempat asas tersebut selama dalam hal 
yang ada dikontrak atau perjanjian jual beli online yang ditanda tangani secara 
digital sesuai syarat sahnya perjanjian yang ada dalam Pasal 1320 maka bisa 
dikatakan keempat asas tersebut sudah terkandung didalamnya.  
Berdasarkan Pasal 164 Herzien Inlands Reglements (selanjutnya 
disingkat HIR) dan 1903 Kitab Undang-Undang Hukum Acara Perdata 
(selanjutnya disingkat KUHA Perdata) ada 5 alat bukti, yaitu :  
a. Bukti tulisan; 







Melihat hal tersebut pengajuan digital signature sebagai alat bukti 
otentik di depan pengadilan akan menemukan hambatan dan mengalami proses 
pembuktian yang rumit, bahkan Hakim dan pihak lawan kemungkinan besar 
akan menolaknya. Akan tetapi setelah berlakunya Undang-Undang Nomor 19 
Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik maka berlaku pula digital signature 
sebagai bukti otentik dalam persidangan. Adapun alasan digital signature 
dinyatakan sebagai bukti otentik dalam persidangan dikarenakan digital 
signature berisi dokumen dan informasi elektronik. Hal itu dikuatkan pula 
dalam Peraturan Pemerintah Nomor 82 Tahun 2012 tentang Penyelenggaraan 
Sistem Dan Transaksi Elektronik Pasal 1 Ayat 6-7, yang berbunyi: 
Peraturan Pemerintah Nomor 82 Tahun 2012 Tentang Penyelenggaraan Sistem 
Dan Transaksi Elektronik Pasal 1 ayat 6 
“Informasi Elektronik adalah satu atau sekumpulan data elektronik, 
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, 
rancangan, foto, electronic data interchange (EDI), surat elektronik 
(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, 
tanda, angka, kode akses, simbol, atau perforasi yang telah diolah 





Peraturan Pemerintah Nomor 82 Tahun 2012 Tentang Penyelenggaraan Sistem 
Dan Transaksi Elektronik Pasal 1 ayat 7 
“Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat, 
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, 
digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat, 
ditampilkan, dan/atau didengar melalui komputer atau sistem 
Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar, 
peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode akses, 
simbol atau perforasi yang memiliki makna atau arti atau dapat 
dipahami oleh orang yang mampu memahaminya.” 
 
Mengacu pada pasal tersebut digital signature pun menjadi bagian alat 
bukti sah yang memiliki kekuatan hukum. Meski begitu, pembuatan digital 
signature harus memenuhi beberapa persyaratan. Berikut hal-hal yang wajib 
diperhatikan seputar pembubuhan tanda tangan elektronik pada dokumen.63 
a. Syarat Sahnya Perjanjian 
Menurut Prof. Dr. RM. Sudikno Mertokusumo, SH., pakar hukum perdata, 
yang dimaksud dengan perjanjian merupakan korelasi hukum antara beberapa 
pihak berpedoman pada kata sepakat untuk menimbulkan efek hukum. 
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Sementara itu, KUH Perdata Pasal 1313 menjelaskan pengertian perjanjian 
berikut ini : “Suatu perjanjian adalah suatu perbuatan dengan mana satu orang 
atau lebih mengikatkan dirinya terhadap satu orang lain atau lebih.” Serta pada 
Pasal 1320 tentang Syarat sahnya perjanjian. 
b. Syarat Sah Tanda Tangan Elektronik 
Tanda tangan elektronik dikatakan sah apabila memenuhi syarat tertentu 
yang diatur dalam undang-undang. Pasal 11 ayat 1 Undang-Undang Nomor 19 
Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik menjelaskan syarat sahnya digital 
signature meliputi hal-hal berikut ini : 
a) Data pembuatan bersifat privasi dan hanya diketahui oleh pemilik 
tanda tangan. 
b) Saat pembuatan tanda tangan, hanya pemilik asli yang memiliki kuasa 
untuk menggunakannya. 
c) Jika terdapat perubahan setelah pembuatan tanda tangan elektronik, 
bisa diketahui secara pasti. 
d) Semua perubahan tentang informasi elektronik yang ada hubungannya 
dengan tanda tangan; bisa diketahui. 





f) Memiliki cara khusus untuk membuktikan bahawa pemilik tanda 
tangan sudah memberikan persetujuan yang sah mengenai informasi 
elektronik tertentu. 
c. Atribut yang diperlukan dalam digital signature 
Penandatanganan sebuah dokumen memiliki empat tujuan utama, yaitu 
sebagai alat bukti, tanda persetujuan, pemenuhan formalitas, dan efisiensi. 




a) Autentikasi pemilik tanda tangan. Artinya, digital signature tersebut 
tidak mudah ditiru dan mampu menunjukkan identitas pemilik. 
b) Autentikasi dokumen. Hal ini memberikan makna, bawah sebuah 
tanda tangan elektronik harus bisa mencirikan keaslian dokumen yang 
ditandatangani. Dengan demikian, dokumen tersebut tidak mudah 
dipalsukan ataupun diubah tanpa diketahui oleh pembuatnya. 
Intinya, autentikasi penandatanganan dan dokumen harus mampu 
menghindarkan seseorang dari kasus cyber crime, semisal pemalsuan. 
Karena itu, digital signature mesti menganut konsep nonrepudation. Ini 
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merupakan salah satu bentuk jaminan keaslian berkas untuk mencegah 
penyangkalan dari pemilik tanda tangan.  
d. Unsur-Unsur Verifikasi Digital Signature 
Verifikasi digital signature, fungsi hash  harus diperhatikan. Hash adalah 
algoritma yang digunakan untuk membuat tanda sejenis sidik jari. 
Satu hash biasanya hanya bisa dipakai dalam satu dokumen. Nilainya pun lebih 
kecil daripada berkas asli.  
Ada dua unsur yang terkait dengan fungsi hash tersebut, yaitu: 
a) Pembuatan tanda tangan elektronik memakai nilai hash yang berasal 
dari berkas dan kunci privasi (harus sudah didefinisikan). Tanda 
tangan elektronik diterapkan pada dua dokumen yang sama, tetapi 
memiliki kunci privat berbeda. 
b) Pada saat verifikasi digital signature, prosesnya harus direferensikan 
ke berkas asli dan kunci publik. Dengan demikian, tanda tangan 
tersebut bisa diakses penerimanya. 
c) Kriptologi digital signature 
d) Peralatan untuk membuat digital signature 
e) Proses digital signature 
Ketentuan lebih lanjut tentang Tanda Tangan Elektronik diatur dengan 




dan Transaksi Elektronik. Dimana dalam Pasal 52 Ayat (2) Peraturan 
Pemerintah Nomor 82 Tahun 2012 tentang Penyelenggaraan Sistem dan 
Transaksi Elektronik menyatakan Tanda Tangan Elektronik dalam Transaksi 
Elektronik merupakan persetujuan Penanda Tangan atas Informasi Elektronik 
dan/atau Dokumen Elektronik yang ditandatangani dengan Tanda Tangan 
Elektronik tersebut. 
Berdasarkan Pasal 54 Ayat (1) Peraturan Pemerintah Nomor 82 Tahun 
2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik, Tanda Tangan 
Elektronik dibagi menjadi 2 yaitu : 
1. Tanda Tangan Elektronik tersertifikasi, yaitu yang dibuat dengan 
menggunakan jasa penyelenggara sertifikasi elektronik, dan dibuktikan 
dengan Sertifikat Elektronik; dan 
2. Tanda Tangan Elektronik tidak tersertifikasi, yang dibuat tanpa 
menggunakan jasa penyelenggara sertifikasi elektronik. 
Merujuk pada Pasal 55 Ayat (3) Peraturan Pemerintah Nomor 82 Tahun 
2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik, pembuatan 
tanda tangan elektronik harus memenuhi ketentuan sebagai berikut: 
1. Kerahasiaan dan keamanan dalam tahap pengadaan akan dijamin; 
2. Data Pembuatan Tanda Tangan Elektronik yang menggunakan kode 




verifikasi Tanda Tangan Elektronik melalui penghitungan tertentu, 
dalam kurun waktu tertentu, dan dengan alat yang wajar; 
3. Data Pembuatan Tanda Tangan Elektronik tersimpan dalam suatu media 
elektronik yang berada dalam penguasaan Penanda Tangan  
4. Data yang terkait dengan Penanda Tangan wajib tersimpan di tempat 
atau sarana penyimpanan data, yang menggunakan sistem terpercaya 
yang dapat mendeteksi adanya perubahan dan memenuhi persyaratan: 
a. Menginput data baru, mengganti, menukar, dan/atau mengubah data 
adalah tugas dari pihak yang memiliki wewenang  
b. Keaslian dari informasi identitas pihak yang menandatangani bisa 
diperiksa; dan 
c. Perubahan teknis lainnya yang melanggar persyaratan keamanan 
dapat dideteksi atau diketahui. 
Melihat Pasal 11 Ayat (1) Undang-Undang Nomor 19 Tahun 2016 jo. 
Pasal 53 Ayat (2) Peraturan Pemerintah Nomor 82 Tahun 2012 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik, Digital Signature memiliki 
kekuatan hukum dan akibat hukum yang sah selama memenuhi persyaratan 
sebagai berikut: 





2. Data pembuatan tanda tangan elektronik pada saat proses 
penandatanganan elektronik hanya berada dalam kuasa 
penandatangan. 
3. Segala perubahan terhadap tanda tangan elektronik yang terjadi setelah 
waktu penandatanganan dapat diketahui. 
4. Segala perubahan terhadap informasi elektronik yang terkait dengan 
tanda tangan elektronik tersebut setelah waktu penandatanganan dapat 
diketahui. 
5. Terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa 
penandatangannya. 
6. Terdapat cara tertentu untuk menunjukkan bahwa penanda tangan telah 
memberikan persetujuan terhadap informasi elektronik yang terkait. 
Pasal 56 ayat (2) dan (3) Peraturan Pemerintah No 82 Tahun 2012 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik dan Pasal 58 ayat (2) adalah 
bentuk mekanisme penandatanganan elektronik, sehingga apabila setiap orang 
atau badan hukum yang ingin menggunakan digital signature sebagai dokumen 
yang sah dalam suatu perjanjian, maka perlu memperhaikan pasal tersebut.  
Selain Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas 
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik dan Peraturan Pemerintah Nomor 82 Tahun 2012 tentang 




lainnya untuk tanda tangan elektronik adalah Permenkominfo PSE 
(Penyelenggara Sistem Elektronik), POJK Teknologi Finansial (Tekfin), dan 
SEOJK Teknologi Finansial (Tekfin). Kandungan dari ketiga peraturan ini 
lebih kurang serupa dengan apa yang telah diatur dalam Undang-Undang 
Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 
Tahun 2008 tentang Informasi dan Transaksi Elektronik dan Peraturan 
Pemerintah Nomor 82 Tahun 2012 tentang Penyelenggaraan Sistem dan 
Transaksi Elektronik. Namun demikian, ada beberapa hal yang diatur spesifik 
hanya terkait dengan teknologi finansial khususnya layanan pinjammeminjam 
uang berbasis teknologi informasi. 
Melalui pemaparan tersebut diatas, legalitas dari digital signature dalam 
jual beli telah tertuang dalam Undang-Undang No 19 Tahun 2016 tentang 
tentang Informasi dan Transaksi Elektronik dan Peraturan Pemerintah No 82 
Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik, yang 
mana peraturan tersebut juga harus berpedoman pada KUHPerdata dalam hal 
setiap orang atau badan hukum yang membentuk suatu perjanjian dengan 




BAB IV  
PENUTUP 
A. Kesimpulan  
Berdasarkan hasil penelitian yang dilakukan penulis terkait legalitas tanda 
tangan digital dalam perjanjian jual beli online, maka penulis dapat 
merumuskan simpulan sebagai berikut: 
1. Pengaturan terkait tanda tangan digital yang digunakan sebagai alat 
persetujuan dalam transaksi jual beli secara online diatur dalam Pasal 1 
angka 12 Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas 
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik, Pasal 1 angka 19 Peraturan Pemerintah Republik Indonesia 
Nomor 82 Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi 
Elektronik, Pasal 4 Undang-Undang Nomor 8 Tahun 1999 tentang 
Perlindungan Konsumen dan Pasal 1 angka 15 Peraturan Otoritas Jasa 
Keuangan Nomor 77 Tahun 2016 tentang Layanan Pinjam Meminjam 
Uang Berbasis Teknologi Informasi. 
2. Legalitas suatu perjanjian jual beli online yang dilakukan dengan 
menggunakan tanda tangan elektronik dalam perspektif hukum perdata 
adalah berdasarkan pada syarat-syarat perjanjian sebagaimana yang 
termuat dalam Pasal 1320 KUH Perdata, kemudian dikaitkan dengan 




Nomor 11 Tahun 2008 tentang Informasi Transaksi Elektonik dan 
Peraturan Pemerintah Nomor 82 Tahun 2012 tentang Transaksi Elektronik. 
B. Saran 
1. Pengaturan transaksi elektronik harus diatur dalam aturan yang bersifat 
teknis karena sesuai dengan kebutuhan praktik yang semakin berkembang 
di jaman globalisasi sehingga kekosongan hukum terkait dengan transaksi 
2. Bagi para konsumen jual beli secara online lebih baik memperhatikan 
bagaimana keabsahan yang tertuang dalam perjanjian yang akan mereka 
lakukan sehingga konsumen memiliki kekuatan hukum apabila terjadi 
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